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PREDGOVOR

U postupanju policijskih organa i tuzilastava biljezi se stalni porast broja pretresa kompju-
tera i s njim povezanih uredaja, odnosno drugih uredaja koji sluze prikupljanju, pohranji-
vanju i prijenosu podataka. Navedeno je dovelo do potrebe da se predstavnicima agen-
Cija za provodenje zakona i tuziocima predstave bitni standardi i smjernice za pribavljanje
i o¢uvanje elektronskih (digitalnih) dokaza, pri cemu bi trebalo prikazati najbolje prakse u
snimanju elektronskih (digitalnih) dokaza koje se primjenjuju sa ciljem sprje¢avanja njiho-
vog onecisc¢enja ili gubitka, a u skladu sa tehnickim izazovima koje namece brza evolucija
hardvera (hardware) i softvera (software).

Radna grupa za daljnji razvoj dogovorenih uputstava, operativnih priruc¢nika i policijskih
obrazaca, formirana u okviru projekta ,Podrska pravosudu u Bosni i Hercegovini — Jacanje
tuzilackih kapaciteta u sistemu krivi¢cnog pravosuda” (Projekat)’, bila je jednoglasna u ocje-
ni da je potrebno posvetiti paznju izradi posebnog priru¢nika o pretresanju kompjuterskih
sistema, uredaja za pohranjivanje kompjuterskih i elektronskih podataka, kao i mobilnih te-
lefonskih aparata, u smislu odredbe ¢lana 51. stav 2. Zakona o krivicnom postupku Bosne i
Hercegovine, odnosno analognih odredbi ¢lanova ZKP FBiH, RS i BD o pretresanju pokretnih
stvari, a na $to upucuje i Uputstvo o postupaniju i saradnji OSL (policijskih sluzbenika) i tu-
Zioca u provodenju radnji dokazivanja tokom istrage (¢lan 11). Navedeno je i preporuka iz
izvjestaja koji je rezultat istraZivanja koje je obavio angaZirani stru¢njak u saradnji sa projek-
tnim timom, a koje je obuhvatilo razgovore i intervjue sa tuziocima iz svih tuzilastava u BiH,
kao i predstavnicima agencija za provedbu zakona.?

Projekat “Podrska pravosudu u Bosni i Hercegovini — Jacanje tuzilackih kapaciteta u siste-
mu krivi¢nog pravosuda”se realizira u saradnji sa brojnim projektnim partnerima, ukljucu-
juciipolicijske organe svih nivoa i nadleznosti.

U okviru projektne komponente B planirane su intervencije u cilju unaprijedenja sarad-
nje policije i tuzilaca, sto obuhvata i identifikaciju potreba za zajedni¢ckom edukacijom
policije i tuzilaca u vodenju krivi¢nih istraga i shodno tome razvoj edukativnih modula,

! Projekat implementira Visoko sudsko i tuzilacko vijece Bosne i Hercegovine, a finansiran je od strane Vlade Svicarske, posred-
stvom Svicarske agencije za razvoj i saradnju (SDC) — Svicarske kancelarije za saradnju u Bosni i Hercegovini. Vremenski okvir
projekta je 1. oktobar 2010. - 31. mart 2014. godine.

2 Jadranka Lokmic¢-Misiraca: Izvjestaj ,Strucna procjena i identifikacija kljucnih prepreka za efikasnije krivicne istrage” izraden
u okviru projekta “Podrska pravosudu u Bosni i Hercegovini — Jacanje tuzilackih kapaciteta u sistemu krivicnog pravosuda”




priru¢nika i brosura. Navedeno je posluZilo kao osnov za angaziranje struc¢nih lica iz
Drzavne agencije za istrage i zastitu (SIPA), Ministarstva unutrasnjih poslova Republike
Srpske i Federalnog ministarstva unutarnjih poslova — Federalne uprave policije, koja
su izradila jedinstveni Priru¢nik koji se nalazi pred Vama i na osnovu kojeg je planirana
realizacija posebnih programa prakti¢ne obuke za predstavnike policijskih organa i tu-
zilaStava u Bosni i Hercegovini.
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Ovaj priruc¢nik je namijenjen svim tuziocima, sudijama i ostalim sluzbenicima u agencijama
za sprovodenje zakona, koji se tokom svog rada susrecu sa raznim oblicima elektronskog i
bilo kojeg drugog kriminala, gdje se potencijalni dokazi o izvrsenim kriminalnim radnjama
ili namjeri za njihovo izvrsenje mogu nalaziti na raznim elektronskim, magnetnim i optic-
kim uredajima. Priru¢nik ne obuhvata sve moguce scenarije izdomena tzv.“‘cyber”kriminala
vec se prevashodno odnosi na ocuvanje mjesta izvienja krivicnog djela iz oblasti visoko-
tehnoloskog kriminala, odnosno prepoznavanje, prikupljanje, siguran transport i ¢uvanje
digitalnih dokaza. Svi policijski sluzbenici koji se nadu u ulozi prvih lica koja su dosla u dodir
sa eventualnim digitalnim dokazima (u daljem tekstu kontakt lica) treba da se prilagode
novonastalim okolnostima uzevsi u obzir njihovo znanje iz ove oblasti, sveukupno iskustvo
u radu sa dokazima, uslove i dostupnu opremul.

Ciljna grupa kojoj je priru¢nik namjenjen:
e Tuzioci koji ucestvuju u istragama.
e Svakokoje ukljucen uvrsenje istraznih radnji, a gdje postoje eventualni digitalni dokazi.

e  Sva lica koja rade na privodenju potencijalnh pocinilaca kao i obradi mjesta izvrenja
krivicnog djela, a gdje postoje eventualni digitalni dokazi.

e  Svalica koja nadziru lica uklju¢ena u gore navedene istrazne radnje.

e  Sva lica koja rukovode organizacionim cjelinama cije je osoblje uklju¢eno u gore nave-
dene istrazne radnje.

Pojam pretresa i definicija digitalnih dokaza

Pretres digitalnih dokaza, u smislu pretresa predmeta koji sadrze digitalni dokaz, definisan je
zakonima o krivicnom postupku:

ZKP BiH u ¢lanu 51. stav 2.definise:

,Pretresanje pokretnih stvari, u smislu odredbe stava (1) ovog ¢lana, obuhvata i pretresa-
nje kompjuterskih sistema, uredaja za pohranjivanje kompjuterskih i elektronskih podataka,
kao i mobilnih telefonskih aparata. Lica koja se koriste ovim uredajima duzna su omoguciti
pristup, predati medij na kojem su pohranjeni podaci, te pruZiti potrebna obavjestenja za
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upotrebu tih uredaja. Lice koje odbije njihovu predaju moZe se kazniti prema odredbi ¢lana
65. stav (5) ovog zakona!

ZKP RS u ¢lanu 115. stav 2. definise:

,Pretresanje pokretnih stvari u smislu odredbe stava 1. ovog ¢lana obuhvata i pretresanje
kompjuterskih sistema, uredaja za pohranjivanje kompjuterskih i elektronskih podataka kao
i mobilnih telefonskih aparata. Lica koja se koriste ovim uredajima duzna su da omoguce
pristup, predaju medij na kome su pohranjeni podaci, te pruze potrebna obavjestenja za
upotrebu tih uredaja. Lice koje odbije njihovu predaju moze se kazniti prema odredbi ¢lana
129. stav 5. ovog zakona.”

ZKP FBiH u ¢lanu 65. stav 2. definise:

“Pretraga pokretnih stvari, u smislu odredbe stavka 1. ovoga ¢lanka, obuhvaca i pretragu
kompjuterskih sustava, uredaja za pohranjivanje kompjuterskih i elektronskih podataka, kao
i mobilnih telefonskih aparata. Osobe koje se koriste ovim uredajima duzne su omoguditi
pristup, predati medij na kojemu su pohranjeni podaci, te pruziti potrebne obavijesti za
uporabu tih uredaja. Osoba koja odbije njihovu predaju moze se kazniti prema odredbi
¢lanka 79. stavak 5. ovoga Zakona!

ZKP Brcko Distrikta Bosne i Hercegovine u ¢lanu 51. stav 2. definise:

“Pretresanje pokretnih stvari, u smislu odredbe stava 1 ovog ¢lana, obuhvata i pretresanje
kompjuterskih sistema, uredaja za pohranjivanje kompjuterskih i elektronskih podataka, kao
i mobilnih telefonskih aparata. Lica koja se koriste ovim uredajima duzna su da omoguce
pristup, da predaju medij na kojem su pohranjeni podaci, te pruze potrebna obavjestenja za
upotrebu tih uredaja. Lice koje odbije njihovu predaju moze se kazniti prema odredbi ¢lana
65. stava 5. ovog zakona!

Radnja pretresa digitalnih dokaza u smislu pretresanja pokretnih stvari, kako to definise ZKP,
podrazumjeva radnje koje ¢e se preduzeti na licu mjesta zajedno sa radnjama pretresa pro-
storija ili lica, ili kao zasebna radnja pretresa pokretnih stvari i treba je odvojeno posmatrati
od analize (vjestacenja) u laboratorijskim uslovima.

Radnja pretresa pokretnih stvari, koje sadrze informacije u digitalnom obliku, podrazu-
mjeva da se na licu mjesta izuzmu informacije u obliku koji ¢e biti prihvatljiv kao dokaz
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u daljem postupku, a koje bi bilo nemoguce naknadno dobiti, kao i prikupljanje infor-
macija koje ¢e biti od koristi prilikom vjeStacenja digitalnih dokaza. To znaci da prilikom
isklju¢enja elektri¢cne energije (radi oduzimanja pokretnih stvari) neke informacije se
nepovratno gube ili u slucajevima kada je oduzimanje pokretnih stvari nemoguce iz
razloga $to bi to prouzrokovalo ometanje ili prekid rada nekog pravnog subjekta sto bi
uzrokovalo veliku ili nepopravljivu $tetu. Procjenu o postupanju u ovakvim sluc¢ajevima
vrie struc¢na lica rukovodedi se interesima istrage, ali i opstedrustvenim interesima.

Primjer: Pretres u prostorijama odredene kompanije, kada su sa centralnog servera koji sadr-
Zi baze li¢nih podataka, zbog nemogucnosti isklju¢enja servera, izuzeti logovi (evidencije o
pristupu bazama podataka, pristupu podacima i obradi podataka) koji su kasnije analizirani.

Definicija digitalnog dokaza

Prema medunarodnoj definiciji u oblasti forenzi¢kih nauka, digitalni dokaz je svaka infor-
macija u digitalnom obliku koja ima dokaznu vrijednost i koja je uskladistena ili prenesena
u takvom obliku. Pojam digitalnog dokaza ukljucuje kompjuterski uskladistene i generisa-
ne dokazne informacije, digitalizovane audio i video dokazne signale, signal sa digitalnog
mobilnog telefona, informacije sa digitalnih fax masina i signale drugih digitalnih uredaja.
Znaci, digitalni dokaz je bilo koja informacija generisana, obradena, uskladistena ili prene-
sena u digitalnom obliku na koju se sud moze osloniti kao mjerodavnom, tj. svaka binarna
informacija, sastavljena od digitalnih 110, uskladistena ili prenesena u digitalnoj formi, kao
i druge moguce kopije orginalne digitalne informacije koje imaju dokaznu vrijednost i na
koje se sud moze osloniti u kontekstu forenzicke akvizicije, analize i prezentacije.

UREDAJI KOJI MOGU SADZAVATI
DIGITALNE PODATKE

Kompjuterski sistem sastoji se od harvera i softvera koji rade zajedno kako bi se obradili neki
podatci i sastoji se od nekoliko komponenti:

1. Kudiste kompjutera poznato i kao centralna procesna jedinica— sadrzi RAM memoriju,
hard diskove, procesor, CD/DVD ROM i prikljucke za druge uredaje,

2. periferni uredaji kao sto su monitor, tastatura, mis, printer, skener, eksterni hard diskovi,
slotovi za memorijske kartice, USB wireless kartice itd.
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Kompjuterski sistemi mogu biti u razli¢itim izvedbama kao sto su stolni, toranj-uspravni, in-
tegrisani zajedno sa monitorom, laptopi, rack-mounted (ormarski), kao na sljedec¢im slikama:

Slika 1. Pojavni oblici racunara

Tablet uredaji

Tablet kompjuter je uredaj kojim se upravlja dodirivanjem displeja, a ne pomocu tastature ili
misa. Obi¢no veci od mobilnih telefona ili PDA uredaja. Dolaze u mnogim oblicima i velici-
nama i obi¢no imaju mogucénost memorisanja u obliku tvrdih-hard diskova ili flash memori-
je. Postali su vrlo popularni u posljednjih nekoliko godina i mogu biti korisni izvori digitalnih
dokaza kao $to su razni dokumenti i pristup internet servisima, spajanjem na Internet putem
bezi¢ne lokalne mreze (WLAN) ili trece generacije mobilnih telekomunikacija (3G).

Slika 2. Primjeri tablet uredaja
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Uredaji za skladistenje podataka

Uredaji za pohranu podataka dolaze u mnogim oblicima i velicinama i na razli¢ite nacine
mogu pohraniti i Cuvati podatke. Vazno je biti svjestan dokaznog potencijala ovih uredaja
njihova postojanja i njihove sposobnosti cuvanja ogromne koli¢ine podataka. Sljedeca po-
glavlja sadrZe informacije o pojedinostima nekih od tih uredaja.

Hard diskovi i Solid state diskovi SSD

Hard diskovi su glavni uredaji za ¢uvanje podataka u kompjuterskim sistemima. Sastoje se
od elektronike i diskova koji mogu biti od keramike, metala ili stakla na kojima se snimaju po-
datci. Nije neobi¢no da se na licu mjesta pronadu hard diskovi koji nisu prikljuceniili ugrade-
ni u kompjuterski sistem. SSD diskovi postaju sve vise popularni jer pohranjuju podatke na
drugaciji nacin od tvrdih diskova, dok omogucuju prikljucke i pristup podacima na isti nacin
kao tradicionalni hard diskovi. Dok hard diskovi pohranu podataka vrse na magnetne ploce,
a SSD diskovi pohranu podataka vrse pomocu mikrocipova koje nemaju pokretnih dijelova.
Kao takvi garantuju manju vjerovatnoc¢u kvara zbog udara i nude brzi pristup podacima. Ovi
uredaji mogu posjedovati veoma vrijedne dokaze.

Slika 3. Primjeri internih hard diskova

Treba naglasiti da pored diskova koji se ugraduju u kompjuterske sisteme postoje i verzije
eksternih diskova sa kucistem a koji se priljucuju naj¢esc¢e putem USB kabla. Takoder sve po-
pularniji su diskovi kojima se pristupa putem bezi¢ne veze -Wireless. Veoma su pogodni da
se koriste kao skrivena skladista podataka npr. skrivaju se na tavan ili slicna skrivena mjesta
obzirom da ne trebaju fizicku vezu i obi¢no sadrze podatke koji mogu biti veoma bitni u
dokaznom postupku.

11
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Slika 4. Primjeri beZi¢nih eksternih hard diskova

Opticki mediji
Mediji kao Compact Disk (CD), digitalni video disk (DVD) i Blu-ray diskovi (BD), obi¢no se

koriste za pohranu velikih video ili audio datoteka, ali i drugih podataka. Na njima se mogu
pronaci velike koli¢ine podataka koje imaju dokaznu vrijednost.

Treba naglasiti da ove vrste medija postoje u izvedbi koja omogucuje visekratno pisanje i
brisanje podataka i nose oznaku CD-RW, DVD-RW. Na takvim medijima mogu se pronadi i
podaci koji su predhodno obrisani.

-
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Slika 5. Opticki mediji
Memorijske kartice

Memorijske kartice, takoder poznate kao flash kartice, su uredaji za pohranu digitalnih poda-
taka. Cesto se koristi u mnogim elektronskim uredajima kao $to su digitalne kamere, mobite-
li, prijenosni racunari, muzicki playeriiigrace konzole. Vazna karakteristika je da su u stanju
zadrzati podatke bez napajanja elektricnom energijom i primjena i kapacitet se konstantno
povecava, $to znaci da moze pohraniti ogromne koli¢ine podataka, dok su male veli¢ine
zbog ¢ega se lako mogu sakriti.

12
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Slika 6. Memorijske kartice

USB uredaji za pohranu podataka

Universal Serial Bus (USB) je standard koji definise protokole za komunikaciju, povezivanje i
napajanje, za uredaje koji ¢e biti povezani s racunarima. Od svog izlaska 1990. godine, broj
uredaja koji se sada spajaju pomocu ovog protokola je porastao i veliki broj ovakvih uredaja
svih vrsta, oblika i veli¢ina sada se koriste za pohranu podataka. Neki primjeri uredaja koji
koriste USB protokol nalaze se na sljedecim slikama:

Slika 7. USB uredaji

Pored standardnih oblika USB stikova postoje i u tesko prepoznatljivim oblicima zbog ¢ega
je potrebno prilikom vrienja pretresa posvetiti posebnu paznju:

13
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Slika 8. Primjeri specifi¢nih USB uredaja

Trake za pohranu podataka

Trake za pohranu podataka mnogo cesce se sre¢u u poslovnom okruzenju. Koriste se za kre-
iranje sigurnosnih kopija (Backup) podataka sa servera odnosno sa baza podataka. Najces¢i
tip koji se koriste trenutno je Linear Tape-Open Tehnologija razvijena 1990-ih kao otvoreni
standard. Obzirom da se trake koriste za backup mogu biti korisne u sluc¢ajevima kada je
potrebna analiza podataka unazad ili ako je izvorni kompjuter — server nedostupan.

14
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Slika 9. Trake za pohranu podataka

Ostali korisnicki uredaji koji mogu sadrzavati digitalne dokaze

Kontakt lica moraju biti svjesna dokazne vrijednosti i nekih drugih elemenata na mjestu
izvrdenja krivicnog djela ili u prostorijama koje koriste lica osumnji¢ena za vrienje istih, a koji
su u vezi sa digitalnim informacijama. To su elektronski uredaji i oprema, softver, hardver ili
bilo koja druga oprema koja moze funkcionisati nezavisno, u konjunkciji sa racunarom ili je
pridodata nekom rac¢unarskom sistemu. Namjena ovih predmeta je olaksavanje pristupa
ovlastenom korisniku ili poboljsanje funkcionalnosti racunarskog sistema, samog predmeta
ili druge opreme.

Izmedu ostalog tu spadaju:

e  Oprema za video nadzor,

e Digitalni foto aparati i video kamere — sadrze memorijske module,

e Digitalni audio snimaci (diktafoni) — sadrze memorijske module,

e Digitalni video rekorderi (DVR) - mogu da sadrze memorijske module,
e  MP3iMP4 plejeri — sadrze memorijske module,

e  Satelitski digitalni prijemnici i pristupne kartice,

e  Konzole video igrica — mogu da sadrze memorijske module,

e  Uredaji za Citanje i kloniranje SIM kartica,

15
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e  KVM razdjelnici — uredaji koji omogucavaju kontrolu vise racunara sa jednog monitora
(eng. Keyboard Video Mouse — KVM Switch),

e  GPS prijemnici - sadrze memorijske module,
e (itaci otisaka prstiju,

e (itaci bar kodova,

e  Bluetooth uredaji,

e  Uredaji za replikaciju portova — adapteri,

e  Razni referentni materijali — knjige koje se ticu uputstava za koristenje raznih softvera i
uredaja.

Na sljedecim stranama su prikazane slike nekih od primjera navedenih uredaja uredaja, a u
daljem tekstu opis najc¢esce koristenih uredaja.

Slika 11: Digitalni audio snimaci — diktafoni.
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Slika 14: Izgled digitalnog satelitskog prijemnika sa pristupnim karticama.
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Slika 15: KVM razdjelnici.

Slika 16: Uredaji za citanje i kloniranje SIM kartica.
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Slika 17: Uredaji za citanje otisaka prstiju.

Slika 18: Uredaj za citanje bar kodova.
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v
Slika 19: Uredaji za replikaciju portova.

Potencijalni dokazi: Uredaj ili neki drugi predmet, namjera za njegovo koristenje, njegove
funkcije i mogucnosti, kao i bilo koje druge informacije u vezi njih mogu sadrZati potenci-
jalne dokaze. Posebnu paznju treba posvetiti onim uredajima koji sadrze ili mogu sadrZati
memorijske module koji mogu posluziti za prikrivanje digitalnih dokaza.

Racunarske mreze

Racunarske mreze se sastoje od dva ili viSe racunara povezanih kablovskom ili beZi¢nom
vezom i koji dijele ili su u mogucnosti da dijele razne resurse. Cesto ukljuc¢uju Stampace
i druge periferne uredaje, kao i uredaje za rutiranje podataka kao sto je hab (eng. Hub),
razdjelnik (eng. Switch) ili ruter. Pored navedenih treba obratiti posebnu paznju i na neke
druge komponente i uredaje koji mogu pomoci identifikaciji racunarskih mreza ili mogu sa-
drzati digitalne dokaze. To su razne mrezne karte, internet modemi, beZi¢ne pristupne tacke
(eng. Wireless Access Point), usmjerene antene za vezu sa bezi¢nim jezgrom i sl. Na slikama
ispod su prikazani neki od mreznih uredaja i komponenti.

Hab (slika 20), mrezni razdjelnik (slika 21) i ruter (slika 22) su uredaji ¢ija je uloga omogucavanje
uspostavljanja komunikacione mreze izmedu racunara, raznih periferala, kamera za video nad-
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zor sa jezgrom i sli¢no. Cesto su na prvi pogled vrlo sli¢ni, a razlikuju se po nacinu regulisanja
saobracaja u mrezi. Mogu biti u kablovskoj izvedbi, kada su sve komponente mreze medusob-
no povezane mreznim (UTP/FTP) kablom preko tih uredaja, ili mogu biti u beZi¢noj izvedbi.
Tada svi uredaji u mreZi moraju imati karte za bezi¢ni pristup, integrisane ili eksterne. Zajednicki
naziv za ove uredaje jeste mrezne pristupne tacke (eng. Network Access Point).

Slika 20: MreZni hab (eng. Hub).

Slika 21: Mrezni razdjelnik sa napajanjem (eng. Switch).

Reset WAN
Button Port Power

Slika 22: Bezi¢ni mrezni ruter (pogled sa leda).

Uredaji u kablovskoj mreZi su povezani pomoc¢u mreznog (UTP/FTP) kabla na cijim se kraje-
vima nalazi RJ — 45 konektor. Postoje i kablovske izvedbe mreze ili nekih njenih dijelova gdje
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su pojedini uredaji na mrezu povezani pomocu FireWire ili USB konektora, ali je to rijede
slucaj. RJ - 11 konektor se koristi za telefonske cetvorozilne kablove i pomocu njega se isto
tako neki uredaji mogu spojiti na mrezu.

a) b) <)
Slika 23: Izgled konektora RJ - 111 RJ - 45 (a), USB (b) i FireWire (c) konektora.

Hardverski dio pomocu kojeg racunari i drugi uredaji komuniciraju sa mrezom zove se mrez-
na karta (slika 24). On predstavlja fizicki sloj komunikacije i jednoznacno je odreden MAC
adresom (eng. Medium Access Control). Mogu biti predvidene za kablovsku ili bezZi¢nu ko-
munikaciju. Ako su predvidene za kablovsku vezu, na njima su vidljivi odgovarajudi slotovi za
gore navedene konektore (slika 23), a ako su predvidene za bezi¢nu vezu tada imaju vidljivu
antenu, slot za antenu ili se USB konekcijom povezuju na racunar (slika 25).

Slika 24: Izgled klasi¢nih mreznih karti.
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26 pin

34 mm

26 pin

S4mm

CardBus PC Card 68 pin

54 mm

85,6 mm

Slika 25: Primjeri bezi¢nih mreznih karti.

\mse

Slika 26: Mobilne mrezne karte koje se na réunar povezuju pomocu
USB, FireWire ili PCMCIA konektora.
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Posljednjih godina trend u svijetu je mobilnost uredaja zbog jako snizene cijene u odnosu
na prethodne godine. Bez obzira $to je vecina racunara opremljena nekom od mreznih karti
sve je CeSca pojava da tehnicki obucenija kriminogena lica, koja nezakonite radnje ¢ine pu-
tem interneta ili se njime sluze u planiranju istih, na sve nacine pokusavaju da zavaraju trag
svojih aktivnosti na internetu. U tu svrhu se sve vise koriste mrezne karte sa USB konekcijom
pomocu koje se lako prikljuce na bilo koji racunar, preko nje ostvare konekciju na mrezuina
taj nacin u potpisu ostavljaju MAC adresu razli¢itu od one koju ima mrezna karta ugradena
na racunar (slika 30). MAC adresu posjeduju i svi ostali uredaji koji se prikljuc¢uju na mrezu, a
koji korisnicima mreze pruzaju odredene usluge. Ti uredaji su modemi, mrezni preklopnidi,
ruteri, Stampadi, IP video kamere i sl.

Uredaji preko kojih mreza ili ratunar zasebno ostvaruje vezu sa internetom naziva se mo-
dem. U zavisnosti od nacina ostvarivanja veze moze biti kablovski ili bezi¢ni. Ukoliko vezu
ostvaruje bezi¢nim putem tada za ostvarivanje veze koristi signal mobilne telefonije i u svom
sklopu ima i slot za umetanje SIM kartice, mada to nije nuzno jer kartica moze biti i fabricki
ugradena. Tada ima oblik kao USB memorijski stik (slika 28).

Slika 27: Primjer modema.

Dodatna oprema koja moze skrenuti paznju na postojanje beZi¢ne internet konekcije moze
biti i postojanje helikoidne usmjerene antene od bezi¢ne mrezne karte (slika 29). Ona je naj-
Cesce smjestena tako da je na vidljivom mjestu i da ima opticku vidljivost sa antenom nekog
od internet provajdera. Takva mjesta su najcesce balkoni ili krovovi kuca.
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Slika 29: Usmjerena antena bezi¢ne mrezne karte.

Kada je rije¢ o poslovnom okruzenju, lokalne mrezZe su naj¢esce ostvarene preko centralnog
racunara koji se naziva server. Na njemu se tada smjestaju svi vazniji podaci i korisnicke aplika-
cije i kao takav od posebnog je znacaja u procesu istraznih radnji. To su specijalizovani racunari
koji se na mrezu najcesce spajaju kablovski ali postoje i bezi¢ne varijante. Fizickim izgledom
mogu podsjecati na klasi¢ne desktop racunare, ali i mogu biti specifitnog izgleda, samostalni
(slika 30) ili vezani u grupu (eng. cluster). Tada su smjesteni u specijalne ormare (slika 31).

Slika 30: Fizicki izgled servera.

24



Irhad Kos, Sasa Petrovi¢, Jovo Markovic¢

BSETISTANIE & & 4 4
L L DT T LT T Y
HHIT A
AL I I

| 5

Slika 31: Grupa servera smjestenih u specijalne ormare.

Potencijalni dokazi: UmreZeni racunari i uredaji mogu predstavljati dokaze korisne u
samoyj istrazi ili sudskom procesu. Podaci koje sadrze takode mogu biti znacajni dokazi i
obuhvataju razlic¢it softver, dokumenta, slike, elektronsku postu sa prilozima, baze podataka,
finansijske podatke, istoriju internet pretrazivanja, razne log fajlove, liste kontakta, i sl. Funk-
cije uredaja, njihove mogucnosti kao i bilo koje druge informacije vazne za identifikaciju
racunara ukljucujuci internet protokol (IP) adrese pohranjene na njima, te njihove fizicke
adrese (eng. Medium Access Control - MAC) predstavljaju korisne dokaze.

PRETRES DOKAZA U DIGITALNOM OBLIKU

Prilikom planiranja i realizacije pretresa digitalnih dokaza potrebno je ispoStovati opste prin-

cipe, atosu:

1. Planiranje i priprema pretresa digitalnih dokaza (naredbe koje ¢e pokriti sve mrezne
lokacije, informacije o lokacijama, 5ta se oCekuje u pretresu, vrsta KD itd.),

2. Prepoznavanje lica mjesta podrazumjeva identifikaciju predmeta koji sadrze digitalne
dokaze, da li postoji racunarska mreza i gdje se prostire odnosno koji su uredaji u mrezi
i obezbjedenje takvih predmeta,

3. Prikupljanje digitalnih dokaza (dump memorije, e-mail, logovi i drugi podaci koje je
potrebno prikupiti na licu mjesta),
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4. lzuzimanje predmeta koji sadrze informacije o koristenju i pristupu digitalnim dokazi-
ma (e-mail adrese, lozinke, zabiljeske, upustva o programimai sl.),

5. lzuzimanje predmeta koji sadrZe digitalne dokaze (HDD, racunari, CD/DVD, MMC, mo-
biteli, USB itd.),

6. Obiljezavanje i pakovanje,

7. Obezbjedenje i transport.

Sve uradeno tokom obezbjedivanja, prikupljanja, transporta i ¢uvanja digitalnih dokaza
mora biti u potpunosti dokumentovano, sacuvano i dostupno naknadnoj reviziji.

S obzirom na ¢injenicu da su digitalni dokazi veoma osjetljivi i lako podlozni kontaminaciji,
kontakt lica ne bi trebala istrazivati niti analizirati iste osim ako nemaju odgovarajuc¢u obuku.

Planiranje pretresa digitalnih dokaza

U zavisnosti od vrste krivicnog djela i procjene osumnji¢enih o stru¢nosti osumnjicenih iz in-
formacionih tehnologija, u mnogome ce zavisiti planiranje i pripreme za izvrSenje pretresa.
Za planiranje i pripremu pretresa, uz konsultacije sa stru¢nim osobama, potrebno je izvrsiti
sliedece radnje i prikupiti informacije:

1. Informacije prikupljene u toku istrage, na osnovu kojih bi se mogla izvrsiti procje-
na u kojem obliku bi se mogli pronac¢i digitalni dokazi i koja vrsta. Ove informacije ¢e
odrediti daljnji tok pretresa odnosno koji ¢e se predmeti oduzeti, koje vrste digitalnih
dokaza ce se izuzimati na licu mjesta ukoliko se predmeti ne mogu izuzeti. Npr.izuzima-
nje servera koji predstavlja osnov poslovanja firme, ¢cime bi se napravila ogromna Steta
u poslovanju, umjesto izuzimanja servera izuzeli bi se samo podaci koji bi se koristili za
dalju istragu i dokazni postupak.

2. Informacije o osumnji¢enim. Navedene informacije su bitne zbog planiranja izvrse-
nja pretresa. Ukoliko se radi o licima koja imaju veliko znanje iz informacionih tehnolo-
gija Cesto imaju i pripremljene zastite kojima veoma lako unistavaju ili u¢ine nedostu-
pnim digitalne dokaze. Zbog navedenog potrebno je izvrsiti procjenu da li ¢e pretres
poceti bez urucenja naredbe i da li ¢e se lice na prevaru udaljiti od digitalnih dokaza
kako bi se sprijecilo unistenje istih.

3. Informacije o lokacijama. Navedene informacije posluZit ¢e za procjenu radnji koje
je potrebno izvrsiti, lokacija koje treba obuhvatiti naredbom za pretres, da li su lokacije
povezane racunarskom mrezom, koliko racunara se ocekuje, da li se radi o firmi, kuci li
javnoj lokaciji.
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4. Procjena ljudskih kapaciteta i potrebne opreme. Na osnovu informacija iz tacke
1., 2.1 3.izvrsit Ce se procjena kapaciteta i rasporeda sluzbenika, kao i opreme potrebne
za realizaciju pretresa.

5. Naredba za pretres pokretnih stvari. U zavisnosti od okolnosti naredba moze biti
zasebna ili u sastavu naredbe za pretres prostorija i/ili lica. Ukoliko postoji opasnost od
unistenja digitalnih dokaza potrebno je da naredba sadrZi odobrenje za pocetak pre-
tresa bez predhodnog urucenja.

Prepoznavanje lica mjesta incidenta

Prepoznavanje lica mjesta podrazumjeva neposredan pocetak pretresa. U ovoj fazi bitno je
prvenstveno ,stavljanje pod kontrolu lica zatecenih u prostorijama“. Ovo podrazumje-
va da se hitno pregledaju sve prostorije i zatecena lica udalje od elektronske opreme. Pro-
vedba i hitnost navedene radnje je bitna posebno u sluc¢ajevima kada osumnji¢eni posjedu-
je visoko znanje iz informacionih tehnologija. Dovoljan je samo jedan klik na tastaturu pa da
se pokrene trajno brisanje diska (wipe) ili da se pokrene enkripcija diska koju je naknadno
teSko ili nemoguce razbiti”. Lica koja koriste racunarsku tehniku za izvrSenje krivi¢nih djela
Cesto imaju pripremljene zastite” koje se u iznenadnim slu¢ajevima mogu veoma lako po-
krenuti nakon ¢ega vjerovatno dolazi do trajnog gubitka digitalnih dokaza.

Ukoliko se u toku pregleda prostorija primjeti da je na nekom od racunara eventualno po-
krenuta procedura brisanja podataka (Deleting, Wipe ili Wiping), takve uredaje potrebno
je hitno iskljuciti iz napajanja elektricnom energijom (izvaditi kabl iz uti¢nice).

Nakon obezbjedenja uredaja, vizuelno je potrebno ustanoviti da li postoji racunarska mreza
tj.dalije jedan ili vise racunara povezano mreznim kablovima i ustanoviti gdje se zavrsavaju
kablovi. Razlog je sto u nekim slucajevima postoje kompjuteri koji se nalaze na skrivenim
mjestima i sluze samo za skladiStenje podataka. Ovo se takode odnosi na eksterne hard
diskove koji mogu imati mrezni prikljucak.

Pored vizuelnog pregleda, ukoliko se zatekne upaljen neki od ra¢unara a takode i ako se
ustanovi da postoji beZi¢na (Wireless) mreza, jedan od nacina sa se provjeri da li postoje i
drugi aktivni uredaji u mreZi je i koristenje besplatnog programa u,Nirisoft” paketu progra-
ma pod nazivom “Wireless Network Watcher” ili ru¢nom pretragom kroz operativni sistem
racunara. U zavisnosti od operativnog sistema racunara na sljedeci na¢en moguce je provje-
riti koji su uredaji aktivni na mreZzi:

1. zaWindows to je ,My network place’,

2. za Mac (Apple) sisteme otvoriti Finder i kliknuti ikonicu Network,
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3. zaLinux sisteme otvoriti, File manager izabrati Places->Network Servers”.

Uredaje pronadeni prilikom pretresa osoba skloniti na bezbjedno mjesto van dohvata
osumnji¢enih osoba do procedure izuzimanja predmeta.

Prikupljanje digitalnih dokaza

Digitalni mediji dijele se u dvije kategorije. Prva kategorija su nepostojani mediji, kojima
treba stalni dotok elektriciteta da bizadrzali pohranjene informacije i druga kategorija su po-
stojani mediji koji zadrzavaju informacije i nakon gubitka napajanja elektricnom energijom
Ukoliko nema elektri¢ne energije u uredaju iz nekog izvora ili baterije, informaci-
je ce biti izgubljene. Jedan primjer nepostojanog medija je radna memorija kompjutera
(RAM). Podaci se gube ako nema stalnog dotoka energije (kada se uredaj iskljuci iz zida ili
kada se baterija istrosi).

U danasdnje vrijeme, izvrsioci krivicnih djela, sve vise koriste kriptografsku zastitu kako bione-
mogucili pristup svojim podacima. Danas se na internetu nudi veliki broj besplatnih alata
za enkripciju cjelokupnih medija ili pojedinacnih podataka. Enkripcije su na tako visokom
nivou da je ¢esto veoma tesko razbiti Sifru pa ¢ak i nemoguce obzirom da je za dekripciju u
prihvatljivom vremenu potrebno obezbjediti ogromne informaticke resurse.

Istrage o provalama u mrezZe su medu tehnicki najkomplikovanijim cyber istragama iz vise
razloga. Prvo, pocinioci ove vrste krivicnog djela su ¢esto tehnicki napredni i znaju niz me-
toda za sakrivanje svojih aktivnosti. Ove upade sve vise vrse organizovane kriminalne grupe
radi finansijske dobiti kao i drzave radi sticanja obavjestajnih podatka i tehnickih inovacija.
Drugi razlog je distribuirana priroda dokaza kod ove vrste napada, kada se napadne mreza i
dokazi se nalaze Sirom mreze na razli¢itim lokacijama pa i kontinentima. Vecina alata koji se
koriste za ovakvu vrstu napada pokrecu se i nalaze se isklju¢ivo u RAM memoriji.

Uzimajuci u obzir naprijed navedeno i u zavisnosti od krivicnog djela i procjene sluzbenog
lica koje vodi istragu, potrebno je poduzeti sliedece korake prije gasenja i izuzimanja racu-
nara:

e  FTKImager Lite i Win32DD - siroko rasprostranjeni programi za kreiranje forenzicke sli-
ke radne memorije na aktivnom rac¢unaru. Navedeni programski alat pohranjuje cijeli
sadrzaj RAM-a u binarnu presliku datoteka, a koja se moze analizirati koristenjem instru-
menata kao sto su,EnCase” ili, FTK".

e  [RTools i Microsoft Cofee su programske platforme koje sadrze skup otvorenih pro-
gramskih alata koje su razvili Microsoft i Sysinternals. Navedne grupe programa koriste
se za prikupljanje informacija sa mreze i drugih sistema nepostojanih podataka, po-
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dataka o operativnom sistemu, kreira sliku onoga $to se trenutno nalazi na ekranu itd.
Treba naglasiti da ove platforme dozvoljavaju i dodavanje novih programskih alata u
zavisnosti od potreba.

e  CryptHunter je instrument koji koristi policija da bi otkrila aktivnu upotrebu kriptograf-
ske zastite. On ¢e otkriti montirane kriptografski zasticene diskove, ali i nemontirane
kriptografski zasticene diskove. Ukoliko je otkrivena kriptografska zastita pokusati do-
biti Sifru od osumnji¢enog. Ukoliko osumnji¢eni ne Zeli dati Sifru, treba ga upozoriti da
zakonom o krivicnom postupku moze biti kaznjen nov¢anom kaznom do 50.000 KM ili
kaznom zatvora do 90 dana.

e  FTKImager Lite - program pomocu kojeg se moze napraviti forenzi¢ku slika sadrzaja ak-
tivog diska, svezaka, datoteka ili foldera. Ukoliko je na hard disku otkrivena kriptografska
zastita i ne mozemo otkriti Sifru onda je preporucljivo uraditi logi¢ku forenzicku sliku
(Logical image) kako bi smo obezbjedili bar jedan nivo podataka za naknadnu analizu.

Svaki od navedenih programa moze se pokrenuti sa eksternog USB hard diska. USB hard dis-
kovi su pozeljniji od USB flash diskova, zbog povecanja prostora za pohranjivanje podataka
i vece brzine pisanja.

U dosadasnjoj praksi, ukoliko se zatekne otvoreno elektronsko postansko sanduce (E-mail),
bilo je nedoumica da li se mogu izuzeti poruke koje se nalaze u sanducetu. Obzirom da se
poruke nalaze uglavnom na serverima u drugim drzavama, da je za osumnji¢ene ili njihove
saradnike veoma lako trajno obrisati poruke ili da na drugi nacin postanu nedostupne, sma-
tralo se da u skladu sa naredbom za pretres kompjutera moze se izuzeti sadrzaj sanduceta
na nacin da se poruke isprintaju i takode snime na opticki medij u elektronskoj formi.

Ukoliko se vrsi pretres u firmama ¢iji je rad uglavnom vezan za informacioni sistem i gdje bi
izuzimanje informaticke opreme uzrokovalo prekid u radu, ukoliko tehnicke i druge okolno-
sti dozvoljavaju moguce je izuzeti samo dio podataka koji ¢e se naknadno koristiti u istrazi.

Izuzimanje predmeta koji sadrze informacije o digitalnim dokazima

Sakupljanje dokaza na licu mjesta ne treba biti ograniceno samo na digitalne dokaze. Osim
digitalnih medija, postoje i mnoge druge stvari koje su vrijedne za istragu. Osumnjiceni Ce-
sto biljeze lozinke, IP adrese, korisni¢ka imena, imena datoteka, e-mail adrese sa lozinkom i
druge informacije koje mogu biti od vrijednosti za neku istragu. Ovo osobito vazi za hake-
re ili osumnji¢ene koji pohranjuju datoteke na udaljene kompjutere. Zabiljeske nadene na
licu mjesta su Cesto jedini znak postojanja drugih izvora digitalnih dokaza. Posto su hakeri
i kriminalci takode ljudi i njima je Cesto teSko da zapamte vise lozinki, IP adresa i sli¢ne vr-
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ste informacija. Kao i kod drugih ljudi, pamcenje osumnijicenih je ograni¢eno i oni Cesto
zapisu ove klju¢ne informacije u lako dostupna mijesta blizu svog radnog prostora. Zbog
navedenog veoma je bitno detaljno pregledati neposredno okruzenje rac¢unara i izuzeti sve
ceduljice, rokovnike i slicno, gdje bi se mogle nalaziti bitne informacije za naknadnu foren-
zicku analizu. Naprimjer, moZe se pronadci korisnicki nalog i Sifra za elektronsko postansko
sanduce, sa kojima se moZe nanadno uz naredbu suda za izuzimanjem postanskih posiljki
izuzeti sadrzaj odnosno poruke.

Zatumacenje mnogih vrsta digitalnih dokaza u naknadnoj analizi, moze biti korisno pronaci
uputstva za upotrebu, softver za instalacije ili druge informacije o softverskim programima
koji se nalaze na izuzetim racunarima. Nalozi za pretres treba da sadrze dozvolu za legalno
sakupljanje ove imovine da bi se osiguralo da kasnija forenzi¢ka analiza ima sto vise infor-
macija potrebnih za tumacenje podataka pronadenih na analiziranom kompjuteru. Uz to,
prirucnici za upotrebu i softver diskovi mogu ukazati na to gdje se na kompjuteru nalaze
informacije interesantne za istragu.

Ne-elektronski dokazi, ne zaboravite zaplijeniti:
e  Zabiljeske i druge Stampane materijale,

e  Adresareidnevnike,

e Videoiaudio kasete,

e  Fotografije i dijagrame,

e Ukoliko se radi o javhom mjestu kao sto je internet klub ili slicno a potrebno
je dokazati da je osumnji¢eni koristio odredeni racunar, bitno je obezbjediti
tastaturu i mis kako bi se naknadno moglo izvrsiti vjeStacenje otisaka prstiju.

Izuzimanje predmeta koji sadrze digitalne dokaze

U predmete koji sadrze digitalne dokaze spadaju svi elektronski uredaji koji posjeduju trajnu
ili priviemenu memoriju i koji su bili sredstvo izvrsenja krivicnog djela. To su uredaji koji su
obradeni u predhodnom poglavlju kao sto su racunari, mobilni telefoni, USB stikovi, memo-
rijske kartice i drugi uredaji koji posjeduju memaoriju.

Prilikom oduzimanja racunara, u zavisnosti od prirode krivicnog djela odnosno da i je racu-
nar koristen kao sredstvo izvrsenja krivicnog djela ili samo sadrzi potencijalne dokaze, zavisi
i koji predmeti ¢e se izuzeti. Ukoliko je koristen kao sredstvo izvrSenja krivicnog djela za koju
¢e sud donjeti odluku o oduzimanju, posmatrajuci racunar u cjelini izuzet ¢e se centralna
procesna jedinica, monitor, tastatura, mis, ali i ostala periferna i mrezna oprema u zavisnosti
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da li se radi o krivicnim djelima povrede autorskih prava, kompjuterskog kriminala, falsifiko-
vanjaidr.

Prikupite informacije koje mogu biti od koristi za kasniju analizu:

DuZina vlasnistva,

Operativni sistem,

Primarna upotreba,

Ko su korisnici racunara,

Racuni elektronske poste, korisni¢ka imena i lozinke,
Antiforenzicke mjere,

Kriptografska zastita,

Datoteke od interesa za istragu,

Davaoci Internet usluga (provajderi),

Skladiste podataka na nekom drugom lokalitetu,

Skriveni uredaji za pohranjivanje podataka.

Prilikom izuzimanja ra¢unara, zavisno da li je ukljucen ili iskljucen, potrebno je slijediti
sljedece korake:

Ako je kompjuter ukljucen:

Fotografisite ekran,

Kreirajte forenzicku kopiju RAM memorije,

Provjerite aktivne pograme i 5ta se trenutno desava,

Izuzmite sadrzaj elektronskog postanskog sanduceta,

Provjerite da liima CD/DVD medija u uredaju,

Prekinuti vezu s mrezom,

Ako postoji kriptografska zastita, kreirati logicke forenzicke kopije diskova,
Izvucite kabl,

Zaplijenite i upakujte sve dokaze.
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Ako je kompjuter iskljucen:

Nemojte ga ukljucivati,

Fotografisite ga,

Dokumentujte da li je povezan na mrezu,
Iskljucite i oznacite kablove,

Provjerite dali ima CD/DVD medija u uredaju, ako ima izvadite koristeci spajalicu (pro-
vjerite da je struja iskljucena).

Slika 32.

Obzirom da bi svako paljenje racunara dovelo do izmjene odredenih podataka, ¢ime bi se
mogla dovesti u pitanje validnost pronadenih dokaza, kako bi se onemogucilo slucajno ili
namjerno paljenje, preporucljivo je koristiti odgovarajuce etikete za uti¢nice i kablove, kao
na slici.
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Prilikom izuzimanja mobilnih telefona, potrebno je slijediti korake:

1. Za mobilne telefone koji su aktivni sa SIM karticom:
e Ukucati *#06#, broj koji se pojavi na displeju je IMEI broj i unijeti u zapisnik,
e Unijeti u zapisnik na kojoj mreZi telekom operatera je aktivan telefon i unijeti u zapisnik,
e Telefon ugasiti a zatim upaliti,
e Ukoliko trazi PIN kod, traZiti od lica i kod unijeti u zapisnik,
e Ukoliko trazi SECURITY kod, traziti od lica i kdd unijeti u zapisnik,

e Telefon ugasitiili ne, zavisi od toga da li je bitno vidjeti ko je zvao u toku ili nakon pre-
tresa obzirom da telekom operateri nisu biljezili propustene pozive. Medutim treba
imati na umu da mobilni telefoni sa operativnim sistenom Android imaju opciju traj-
nog brisanja podataka koja se aktivira putem interneta. (Ne vaditi bateriju iz razloga
sto se gubi lista poziva)

Ukoliko lice ne Zeli dati PIN ili Security kod, upozoriti ga da Zakonom o krivicnom postupku
moze biti kaznjen novéanom kaznom do 50.000 KM ili kaznom zatvora do 90 dana.

2. Za mobilne telefone koji nisu aktivni, nemaju SIM karticu:
e Pokusati upaliti mobilni telefon i ponoviti korake iz tacke 1;

e Ukoliko se telefon ne moze upaliti ili nema SIM kartice, izvaditi bateriju i unijeti u za-
pisnik IMEI broj,

Mobilne telefone, SIM kartice, memorijske kartice, punjace za mobitel i certifikate
za SIM kartice, pakovati odvojeno od ostalih predmeta koji se oduzimaju a koji
nece biti predmet vjestacenja digitalnih dokaza.

Obzirom na laku promjenijljivost digitalnog dokaza ali i promjene podataka na medijima koji
sadrze digitalni dokaz, preporucljivo je iako to moze predstavljati problem prilikom pretresa
(tehnicki i vremenski), izraditi HASH broj za cjelokupnu memoriju medija ili samo za odre-
deni fajl ili folder.

Hash funkcija je matematicki algoritam koji na osnovu podatka koji se nalaze u fajlu, fol-
deru ili cjelokupnoj memoriji medija, proizvede broj koji se naziva hash vrijednost. Ovaj broj
je isti svaki put kada se hash funkcija izracunava na identi¢cnom podatku i predstavlja,otisak
prsta digitalnog dokaza" Svaka najmanja promjena na ulaznom podatku hash funkcije za
rezultat ima stvaranje potpuno drugacije hash vrijednosti. U kompjuterskoj forenzici hash
funkcije potvrduju tacnost forenzicke slike ¢ime se obezbjeduje vjerodostojnost dokaza od
trenutka izracunavanja HASH broja. MD5 i SHA su dva naj¢esca hash algoritma koji se koriste
u racunarskoj forenzici.
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Identifikacija kompjuterskog

sistema, osiguranje mjesta Screen Saver ?

incidenta, osiguranje dokaza

Kompjuter Pomjeriti mi§

upaljen (ON ?)
[ e ]
UniStavanje
dokaza u toku?

Fotografisanje, (Deleting ili Wipe) : -
oznacavanie, F.0t0 graﬁsan. .ekran,
dokumentovanje A SISt?I.nSVl.«? vrljevme,
sistema na zapisniku, Zahtjev za Zab.ﬂJ ezt mre.zr.mw .
iskopCavanje sa mreze, password? a1.(t1vnost. Ze%bll.J.emtl
modema i naponskih bﬂ(? kakvu Vlfl b 1vg

| kablova. Prikupljanje aktivnost. Sacuvatl
potrebnih software i RAMako je
perifernih uredaja, potrebno.
pratece
dokumentacije, v
prenosnih medija, Iskljugiti dovod
passworda i sl. napona

Sematski prikaz procesa identifikacije i prikupljanja ra¢unara
kao dokaza u digitalnom obliku:

Obiljezavanje i pakovanje

Ono $to je potrebno naglasiti, prilikom pakovanja predmeta koji sadrze digitalne dokaze
kao i koji sadrze informacije o digitalnim dokazima, da se obavezno pakuju odvojeno od
drugog dokaznog materijala, kako iz sigurnosnih tako i prakti¢nih razloga. Prilikom obiljeZa-
vanja predmeta potrebno je upisati lice od kojeg se izuzima, lokaciju, sprat, po mogucénosti
namjenu racunara, broj naredbe suda, datum i vrijeme. Tokom pakovanja za transport pred-
meta koji sadrze digitalne dokaze, trebalo bi postovati slijedece procedure:
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Sve prikupljene digitalne dokaze potrebno je pravilno dokumentovati, etiketirati, ozna-
¢iti, fotografisati, te napraviti video zapis ili skicu i popisati ih odnosno napraviti listu,
pravilno etiketiranje veza i povezanih uredaja olakSava povezivanje sistema kasnije;

Treba zastititi bilo kakve potencijalne tragove ili bioloske dokaze koji se nalaze na digi-
talnim dokazima; digitalne dokaze je potrebno fotografisati prije obrade;

Sve digitalne dokaze treba pakovati u antistatickoj ambalaZi; plasti¢ne kese mogu pro-
izvesti staticki elektricitet i omoguditi razvoj vlage i kondenzacije, $to moze ostetiti il
unistiti digitalne dokaze;

Digitalne dokaze pakovati na nacin koji ¢e ih zastititi od savijanja, grebanja i sli¢no, a pri
tom svaku ambalazu oznaciti na odgovarajuci nacin;

Telefone ostaviti u stanju u kojem su pronadeni; telefoni se pakuju u ambalazu koja stiti
od prijema signala, da bi se sprijecila komunikacija;

Potrebno je sakupiti sva napajanja i adaptere za sve elektronske uredaje koji su oduzeti.

Tokom transporta predmeta koji sadrze digitalne dokaze, trebalo bi da se postuju sljedece
transportne procedure:

Digitalne dokaze je potrebno drzati dalje od magnetnih polja (npr. od onih koje pro-
izvode radio-predajnici, magneti u zvucnicima ili magneti za montiranje rotacionog
svjetla),

Ostale izvore opasnosti predstavlja ukljucivanje grijaca u sjedistima ili bilo koji uredaj
ili materijal koji moze proizvesti staticki elektricitet, kao sto je tepih,

Drzanje digitalnih dokaza u vozilu na duze vreme nije dozvoljeno; toplota, hladnoca i
vlaga mogu da ostete ili uniste digitalne dokaze,

Potrebno je uvjeriti se da su racunari i elektronski uredaji upakovani i obezbjedeni to-
kom prevoza, da bi se sprijecila oste¢enja od udara i vibracija,

Bitno je dokumentovati prijevoz digitalnih dokaza, kao i dokumentaciju lanca rukova-
nja predmetima.

Skladistenje digitalnih dokaza

Soba za pohranjivanje dokaza u digitalnom obliku bi trebala da ukljucuje kontrolisanu klimu,
sa suhim okruZenjem, bez mogucnosti praznjenja statickog elektriciteta, te blizine uredaja
koji emituju magnetna zracenja.

Pristup sobi za dokaze u digitalnom obliku bi trebao biti strogo kontrolisan sa tatnom evi-
dencijom pristupa istoj od strane tre¢ih osoba.
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ZAKLJUCAK

Digitalni dokazi su osjetljivi i tesSko ih je pronadi; koristite obucene istrazitelje.

lako pronalazenje i sakupljanje digitalnih dokaza moze biti komplikovano, pravilno obucen
forenzicki istraZitelj posjeduje znanja za obavljanje ovih zadataka. Obuceni forenzi¢ki istra-
Zitelj zna kako da pravilno zaplijeni, sakupi i obradi digitalne dokaze za sve svoje istrage za-
hvaljujuci obuci, specijalizovanoj opremi i detaljnoj dokumentaciji. Detaljna dokumentacija
je izuzetno znacajna; ukoliko istraZiteljeve radnje nisu detaljno dokumentovane, odbrana
moze tvrditi da su dokazi unisteni, falsifikovani ili promijenjeni za vrijeme sakupljanja. Do-
bre biljeSke mogu pokazati da procedure koristene za sakupljanje dokaza nece uzrokovati
takve promjene. Kod zapljene dokaza sa kompjutera koji je bio uklju¢en kada je pronaden,
istrazitelj mora preduzeti odredene korake prije sakupljanja dokaza (npr. iskljuciti kompjuter
ili sakupiti dokaze iz nepostojane memorije). Ove radnje mogu promijeniti stanje kompju-
tera ili dokaza a te se promjene moraju objasniti kasnije za vrijeme sudskog procesa. Jasna
dokumentacija je osobito vazna kada se sudenja odrzavaju godinama kasnije, nakon $to
pamcenije istraZitelja o dogadajima vise nije potpuno.
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RIJECNIK POJMOVA

Access

Pristup

(1) Moguc¢nost da se ude u obezbjedeno podrugje.

(2) Proces interakcije sa sistemom.

Access
Authorization

Dozvola pristupa

Dozvola koja se daje korisnicima, programima ili radnim stanicama.

Access Control

Kontrola pristupa

Niz procedura koje sprovode hardver, softver i administratori kako bi
nadzirali pristup, identifikovali korisnike koji traZe pristup, registrovali
pokusaje ostvarenja pristupa i odobrili ili uskratili pristup.

Alphanumeric

Alfanumericki

Sistem slova, brojeva, simbola i praznih prostora koji sadrzi od 1 do

Key algoritam 80 znakova.
Anti-static Antistaticki Onaj koji eliminise ili smanjuje staticki elektricitet.
I Firewall sistem u kojem se usluge pruzaju pomocu procesa kojima
Application . . _—
Marsrutizator se odrzava protokol za kontrolu prenosa podataka. Marsrutizator
Level Gateway : ) . - . P
) Firewalla Firewalla ¢esto mijenja adresu upucene poruke tako da se Cini da
[Firewall] - ) . :
potice od Firewalla, a ne od internog domacina (hosta).
Artifacts Artifakti QOblcajenl podaci i informacije o vlasniku pohranjene u operativnom
sistemu.
Audit Revizija Pregle;d sistema, programlranja i postupké u centru podataka da bi se
utvrdila efikasnost kompjuterskih operacija.
Slijed revizije moze biti na papiru ili na disku. U sistemima za
Audit Trail Slijed revizije obezbjedenje kompjutera, hronoloski zapis vremena kada su se

korisnici registrovali, aktivnosti koje su obavljali i trajanje razlicitih
aktivnostiida li je doslo do pokusaja ili izvrsenja krienja bezbjednosti.

) Utvrditi Kod umrezavanja, utvrditi vjerodostojnost korisnika ili objekta (tj.
Authenticate . . I
vjerodostojnost komunikacijskog servera).
Proces Proces utvrdivanja legitimnosti sabirnice ili korisnika prije nego $to se
o . . . dozvoli pristup trazenim informacijama. Tokom tog procesa korisnik
Authentication | identifikacije ) " . S ; . . R
Korisnika ukucava ime ili broj korisnickog racuna (identifikacija) i lozinku

(potvrda vjerodostojnosti).
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Authentication Sredstvg Softverski ili hardverski klju¢ ili token koji se koristi u procesu
za provjeru el .
Tool ) N identifikacije korisnika.
vjerodostojnosti
Prenosivi uredaj koji se koristi u procesu identifikacije korisnika. Token
Authentication | Token za provjeru za provjeru identiteta radi na principu pitanje/odgovor, tempirane
Token identiteta Sifre ili drugim tehnikama. To moZe obuhvatiti i spiskove jednokratnih
Sifri na papiru.
Backbone Network Brza veza ili niz veza koje formiraju glavnu putanju unutar mreze.
(Network Backbone (glavna Naziv je relativnog znacenja jer ¢e “ki¢ma” u maloj mreZi biti vjerovatno
Backbone) mreza) mnogo manja od mnogo veza bez “kicme” u velikoj mrezi.
Bagging and of)il?:;ar:j:r:je Proces uzimanja dokaza, ukljucuju¢i i propisno pakovanje i
Taggin obiljezavanje zaplijenjenih dokaza.
gging dokaza J j€ zaplijen)
Bioloska identifikacija osobe. Primjeri su lice, Sara zjenice ili mreznjace,
. ) . ) geometrija ruke i glas. Biometrika se ne bavi samo stati¢nim uzorcima
Biometric Biometrika P . . . o . . .
vec i akcijom. Dinamika kojom se ispisuje neciji potpis kao i kucanje
na tastaturi mogu biti analizirani.
Biometric Kontrola Svaki nacin kontrolisanja pristupa pomocu ljudskih mjerila, kao $to
Access Control pristupa pomocu su otisci prstiju i snimak glasa. Cita¢i otisaka prstiju su popularni
biometrike bezbjednosni metod za identifikaciju kod laptop kompjutera.
Osnovni ulazno/izlazni sistem. Niz osnovnih radnji kojima se
uspostavlja hardver u personalni kompjuter i inicira operativni sistem.
Prije ucitavanja operativnog sistema, BIOS obezbjeduje osnovne
softver drajvere za sve periferne tehnologije koje su dio mati¢ne ploce
personalnog kompjutera, ukljucujudi tastaturu, misa, monitor i tvrdi
disk. Ovi drajveri omogucavaju korisniku podesavanje konfiguracije i
BIOS BIOS dozvoljavaju hardveru pristup tvrdom disku, opti¢ckom disku ili disketi
kako bi dosao do operativnog sistema.
Nakon $to je operativni sistem ucitan, po pravilu se ucitavaju slozeniji
drajveri koji zamjenjuju rutinu BIOS-a koridtenu za inicijaciju sistema.
BIOS takode podrzava interne servise kao $to su ¢asovnik (vrijeme i
datum).
Bitstream Kompresovana Kopija sadrzaja tvrdog diska, koja ukljucuje operativni sistem i
image preslika instalirane aplikacije.
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Bookmark

Obiljeziva¢
stranice
(bookmark)

Sacuvana lokacija kako bi se kasnije mogla brzo pozvati. Pretraziva¢
weba obezbjeduje obiljeZivace stranica (bookmark) koji sadrze adrese
(URL) omiljenih sajtova. Vecina elektronskih referenci, velike datoteke
tekstova i sistemi za pomoc¢ pruzaju obiljezivace stranica (bookmark)
kako bi se oznacila lokacija koju bi korisnici htjeli da posjete ubuduce.

Boot

Inicijacija sistema

Dovodi do toga da kompjuter poc¢ne izvrsavati uputstva. Personalni
kompjuter i MAC sadrze ugradene instrukcije u ROM-u ili ¢ipu sa fle$
memorijom koje se automatskiizvsavaju sa uklju¢ivanjem kompjutera.
Ove instrukcije tragaju za operativnim sistemom, u¢itavaju ga i njemu
prepustaju kontrolu. Uklju¢ivanje velikog kompjutera moze traziti
pritiskivanje vise dugmadi i unosenje komandi preko tastature.

Bridge

Most

Uredaj koji medusobno povezuje lokalne mreze sa OSI Slojem veze,
filtrirajuci i prosljedujuci pakete podataka u skladu sa adresama
Kontrole pristupa mediju (MAC).

Browser

Pretraziva¢ weba

Klijent program (softver) koji se koristi da bi se pregledale razlicite
vrste resursa na Internetu.

Budapest
Convention

Budimpestanska
konvencija

Alternativno ime za Konvenciju o kibernetickom kriminalu iz jula
2004.

Burn

Narezati

Narezati opticki medij koji se moze narezivati samo jednom, kao $to
su CD-R, DVD-R i BD-R diskovi. Takav disk se smatra narezanim zato
$to je na njemu nesto snimljeno i ne moze se izbrisati ili preko njega
snimati. Ovaj izraz se takode pogresno koristi za diskove preko kojih
se moze ponovo snimati, kao $to su - CD-RW i DVD-RW, ali ti mediji
nisu narezani; oni su snimljeni.

CD-ROM

CD-ROM

Kompakt disk, ¢itacka memorija. Format kompakt diska koji se koristi
za pohranjivanje programa i datoteka. Memorije od 650 MB ili 700
MB, CD-ROM koristi razli¢ite formate za snimanje podataka od onih
koje koristi CD (CD-DA) iz kojeg se razvio.

Audio CD plejer ne moze ¢itati CD-ROM ali CD-ROM drajveri mogu
pustiti audio diskove. U personalnom kompjuteru, vecina internih
CD-ROM uredaja je povezana sa ATA interfejsom na mati¢noj ploci,
iako su raniji uredaji bili povezani preko SCSI-ja. Uredaji s vanjskim
kucistem se povezuju preko USB-ja.

U praksi, izraz CD odnosi se na CD formate. Na primjer, izraz “ubacite
CD” u stvari znadi “ubacite CD-ROM".
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Chain of
Custody

Evidencija
¢uvanja dokaza

Pravni izraz koji se odnosi na sposobnost da se garantuje identitet i
integritet uzorka (ili podatka) iz zbirke kroz izvjestaje o rezultatima
testova. To je proces koji se koristi za vodenje i dokumentovanje
hronologije ¢uvanja uzorka (ili podatka). Obrazac za slijed ¢uvanja
dokaza treba da sadrzi ime ili inicijale osobe koja je uzela uzorak (ili
podatak), svake osobe ili organa koji ga je nakon toga imao u posjedu,
datume kada su objekti uzeti ili prebaceni, mjesto prikupljanja, kratak
opis predmeta i identifikacioni broj uzorka.

Chat

Caskanje (¢etanje)
preko Interneta

Komunikacija izmedu jednog ili vise korisnika u realnom vremenu
preko tastature na lokalnoj mrezi (LAN) ili preko Interneta. Naziva
se takode i ¢askanje uzivo, ali je rije¢ ¢askanje pogresan naziv jer je
rije¢ o komunikaciji koja nije verbalna, ve¢ se odvija putem teksta.
Caskanje se ostvaruje kucanjem i svaki udarac na tastaturi se prenosi
odmah nakon sto je tipka pritisnuta ili se 3alje cijeli tekst kada korisnik
pritisne dugme Enter.

Chat Logs

Dnevnik Cetanja

Kompjuterske datoteke koje arhiviraju cet razgovor izmedu dvoje
ljudi preko kompjutera.

Chat Room

“Cet soba”

Dio websajta ili neka druga usluga na Internetu koja pruza prostor za
komunikaciju korisnika sa zajednickim interesom za komuniciranje u
realnom vremenu.

Client/Device

Klijent/uredaj

Hardver koji poziva informacije sa servera.

Cloud Storage

Pohranjivanje
podataka online

Online servis za pohranjivanje podataka preko Interneta.

Grupisanje u

Grupa nezavisnih sistema koji rade zajedno kao jedan jedini sistem.

Clustering skupine Tehnologija skupina omogucava grupama servera pristup polju
jednog jedinog diska koji sadrzi aplikacije i podatke.
Obavlja se u forenzickim laboratorijama, odjelima za obradu
podataka, a u nekim slucajevima, u prostorijama detektivskog odreda.
Computer Forenzicko Rasporedivanje osoblja na takve vrste testiranja Cesto se temelji na
Forensic testiranje raspolozivoj ekspertizi, kao i na politici uprave policije. Bez obzira gdje
Examination kompjutera se vrsi testiranje, valjano i pouzdano forenzicko testiranje je potrebno.

Ovaj zahtjev ne priznaje nikave politicke, birokratske, tehnoloske ili
pravosudne granice.
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Content data

Podaci o sadrzaju

Sustina, svrha ili znacenje komunikacije ili drugih podataka.

Convention on
Cybercrime

Konvencija o
kiberneti¢ckom
kriminalu

Ova Konvencija je prvi medunarodni sporazum o krivi¢nim djelima
pocinjenim preko Interneta i drugih kompjuterskih mreza, koja se
posebno bavi povredom autorskih prava, prevarom uz koristenje
kompjutera, djecijom pornografijom i krsenjem bezbjednosti mreza.
Takode sadrzi niz ovlastenja i procedura kao $to su pretrazivaje
kompjuterskih mreza i presretanje razgovora.

Njen glavni cilj je sprovodene zajednicke kriminalisticke politike
usmjerene na zastitu drustva od kibernetskog kriminala, posebno
usvajanjem odgovarajucih zakona i jacanjem medunarodne saradnje.

Court Order

Sudski nalog

Nalog koji izdaje nadlezni sud koji od neke strane trazZi da nesto uradi
ili da se uzdrzi od odredene radnje.

CPU

CPU

Centralna procesorska jedinica. Procesorski dio kompjutera. Takode
se naziva procesor, sastoji se iz kontrolne jedinice i aritmeticke logicke
jedinice (ALU). Danas se procesori vec¢ine kompjutera nalaze u jednom
jedinom cipu.

CPU i glavna memorija ¢ine kompjuter. Potpun kompjuterski sistem
trazi dodatne kontrolne jedinice, ulaznu i izlaznu komponentu i
uredaje za pohranjivanje podataka, te operativni sistem.

Cryptographic
Checksum

Kriptografski
kontrolni zbir

Jednosmijerna funkcija koja se primjenjuje na datoteku kako bi se
doslo do jedinstvenog otiska datoteke za kasnije reference. Sistem
kontrolnog zbira je primarni nacin za otkrivanje neovlastenog diranja
datotecnog sistema na Unixu.

Data

Podaci

Informacije u bilo kom obliku, na papiru ili u elektronskom obliku.
Podaci mogu biti elektronske datoteke, bez obzira na format: baza
podataka, tekst, slika, audio i video. Sve $to Cita i pise kompjuter moze
se smatrati podacima osim instrukcija u programu koji je aktivan
(softver).

U svakodnevnoj upotrebi se istovremeno koriste izrazi podaci i
informacije. Pored toga, engleska rije¢ za podatak - data je ustvari
mnozina od rije¢i datum, a to je takode podatak. Medutim “data” se
na engleskom u praksi koristi i za jedninu - podatak, i za mnozinu -
podaci.

Uobicajena je zabluda da je softver takode podatak. Softver aktivira
ili pokrece kompjuter. Podaci se obraduju. Prema tome, softver
omogucava da kompjuter obraduje podatke.
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Data in Motion

Podaci u pokretu

Odnosi se na podatke u stanju transfera s jedne lokacije na drugu, kao
$to su podaci koji prelaze preko Interneta.

Data Retention

Cuvanje podataka

Pohranjivanje podataka kao rezerva i u istorijske svrhe.

Operativni sistem na bazi Linuxa kojeg je napravio lan Murdock 1993.
Funkcionise na vecini glavnih platformi, ukljucujuci i x86, Itanium,
PowerPC, SPARC, MIPS i IBM glavni kompjuter, primijecen je na vise od

Debian Debian 18.000 aplikacija koje prate distribuciju. Verzija 4 Debiana objavljena
je u aprilu 2007. Debian je bio inspiracija za nekoliko izvedenih
programa.

Decode Desifrovati Pretvoriti Sifrovani tekst u obic¢ni tekst pomocu sifre.

Decrypt Dekripcija Pretvaranje sifrovanog ili kodiranog teksta u obic¢ni tekst.

Dinamicni protokol za utvrdivanje konfiguracije kompjutera. DHCP

DHCP DHCP se koristi da automatski utvrdi konfiguraciju mreznih parametara
kompjutera, kao 5to su IP adrese, DNS serveri, mardrutizator i maska
podmreze.

Podaci pohranjeni u binarnom obliku (datoteka, slika, pjesma,

Digital Digitalni dokazi dokument, racunovodstvena tabela, program, podatak, itd.) koji

Evidence 9 sadrze informacije koje potkrepljuju ili se odnose na kibernetski
zlocin o kojem se vodi istraga.

ngltal ' Digitalni otisak V. Hes funkcija

Fingerprint prsta

- . Nauka koja se bavi analizom digitalnih objekata kako bi provjerila

Digital Digitalna L . o N - .

. . teorije i/ili odgovorila na pitanja o dogadajima koji su se desili

Forensics forenzika " . S
prilikom reagovanja na incident
Svaki uredaj za pohranjivanje digitalnih podataka. Svi podaci nastali

Digital Media Digitalni mediji u kompjuteru su digitalni. Sve vrste informacija koje su pohranjene u
kompjuteru, uklju¢ujudi podatke, glas i video.

- Uredaj a Periferni uredaj za pohranjivanje podataka kao $to je disk, traka

Digital Storage | pohranjivanje Sy - . " L .

. . ili fleS memorijska kartica. Tehnologije pohranjivanja obuhvataju

Device digitalnih . - RO -

podataka magnetske diskove, magnetske trake, opticke diskove i fleS memoriju.
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Uredaj za pohranjivanje podataka sa direktnim pristupom kao sto je

Disk Disk disketa, tvrdi disk, magnetski disk, opticki disk, kompakt disk CD-ROM
i DVD.
Prebaciti datoteku s mreze. U komunikaciji, presnimiti i uditati
Download Preuzeti podrazunyeva anos !zmedg vgllko? i malog partn.era., u lfIOJenj,
se podaci presnimavaju sa “velikog” servera na korisnikov “mali
kompjuter.
(1) Sistem koji ima dva ili vise mreznih interfejsova, svaki povezan sa
n razli¢citom mrezom. U konfiguraciji Firewalla, dvomrezni pristupnik
Dual Homed D\{omrez'nl obi¢no djeluje tako da blokira ili filtrira dio ili cijeli saobracaj koji
Gateway pristupnik pokusava da prode izmedu mreza.
(2) Primjena Firewalla bez koristenja zastitnog rutera.
Ele'ctronlc Elektronski dokazi Digitalni dokazi i uredaji na kojima se pohranjuju digitalni dokazi
Evidence
Elektronska posta. Prenos tekstualnih poruka od posiljaoca do
primaoca. Email poruke mogu biti formatizovane i sa grafikom kao sto
su bro3ure ili web stranice, poboljsanje koje vole mnogi korisnici ali
moze kreirati mnogo nezeljene poste i predstavlja bezbjednosni rizik.
Email Email Korisnici mogu poslati elektronsku postu jednom ili vise primalaca.
Pored toga, toj poruci se mogu dodati JPEG fotografije i druge
vrste kompjuterskih datoteka. Posta se 3alje na simulirani postanski
sanduci¢ na postanskom serveru operatera telekomunikacija sve dok
se ne presnimi u postanski sanduci¢ na korisnikovom kompjuteru.
Encrvotin MreZni usmjerivac
ypiing (rauter) za v. rauter za tuneliranje poruka i krug virtuelne mreze.
Router e s
Sifriranje
) Proces pseudoslucajnog kodiranja datoteka ili programa, promjenom
) Kriptografska . - ; . P
Encryption Jattita jednog niza znakova u drugi putem alogoritma (kao $to je DES
alogoritam).
End-to-End Enkripcija s kraja Enkripcija na izvoristu poruke na mrezi, nakon koje slijedi dekripcija
Encryption na kraj na odredistu.
Environment Okruzenje Skupina vanjskih okolnosti, uslova i dogadaja koja utice na razvoj, rad

i odrzavanje sistema.
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Kablovska tehnologija lokalne mreze (LAN) koja se koristi da
poveze kompjutere i druge hardverske uredaje, preko AUl kabla
ili koaksijalnog kabla, sa brzinom transfera podataka do 10 Mbps
Ethernet Eternet (megabita u sekundi). Specifikacije Eterneta razvio je Istrazivacki
centar Xerox u Palo Altu. Eternet je trenutno mrezna tehnologija u
najsiroj upotrebi. Brzi Eternet pruza transfer podataka od 100- Mbps
(megabita u sekundi).

Odgovoran za propisno pohranjivanje dokaza i vodi evidenciju
o slijedu ¢uvanja dokaza i drugih evidencija; prima, obiljezava,
pohranjuje i registruje dokaze, pronadenu imovinu ili imovinu na
Cuvanju; vodi evidenciju o slijedu ¢uvanja dokaza sve vrijeme dok
je imovina u njegovoj nadleznosti i raspolaze imovinom prema
utvrdenim pravilima i propisima Uprave policije; pomaze u pripremi
dokaza za sud; moze svjedociti na sudu; fotografise povrede i osobe u
Cuvar dokaza svrhu identifikacije; pribavlja otiske prstiju date prilikom zaposlenja,
registracije potrebne prema zakonu ili date u druge svrhe; unistava
vatreno oruzje, droge i druge predmete u skladu sa drzavnim i
federalnim propisima; vraca imovinu njenim vlasnicima; prebacuje
nepotrazivanu imovinu za medusektorsku upotrebu ili organizuje
njenu prodaju na aukcijama ako je to primjereno; moze pomoci
tehnicaru za dokaze u obavljanju njegovih duznosti; vodi tacnu
evidenciju i priprema izvjestaje.

Evidence
Custodian

Odnosi se na prosirenje LAN-a daljinskim pristupom Internetu ili
partnerima van organizacije, kao 3to su cesti snabdjevaci i kupci.
Extranet Ekstranet Ovaj odnos treba prosiriti preko vjerodostojne veze do ovlastenih
segmenata LAN-a i cesto kriptografski zastititi kako bi se sacuvala
privatnost.

Zbirka bajtova pohranjenih kao pojedina¢na cjelina na tvrdom
disku. Datoteka je najces¢i nazivnik za spremnik podataka. Svi
Files/ Datoteke/ podaci i programi, bez obzira na vrstu, pohranjuju se kao datoteke
Documents dokumenti pod odredenim imenom koje mora biti jedinstveno unutar fascikle
(foldera, direktorija) u kojoj se nalazi na disku. Datoteke sa istim
imenom mogu se nalaziti u razlicitim folderima.

Zajednicko Opcija koja je na raspolaganju na Windows Network Control Panel
File and Print koristenje koja omogucava kompjuteru da odredene foldere ili Stampac¢ dijeli
Sharing datoteka i s drugim kompjuterima na mrezi. Standard je da ta opcija nije
Stampaca ukljucena.
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Firewall

Firewall (Vatreni
zid)

Sistem ili kombinacija sistema koji sprovode politiku odobrenja
pristupa izmedu dvije ili vise mreza.

To je primarni metod obezbjedenja kompjutera od uljeza. Firewall
dozvoljava ili blokira dolazedi i odlaze¢i sabracaj na privatnoj mrezi
ili na korisnickom kompjuteru. Firewall je u Sirokoj upotrebi da
bi se korisnicima pruzio bezbjedan pristup Internetu kao i da bi se
odvojio javni web server kompanije od njene interne mreze. Firewall
se takode koristi da se osiguraju segmenti interne mreze; na primjer,
racunovodstvena mreza moze biti ranjiva na njuskanje unutar
preduzeca.

Flash Drive

Fles disk

Vidi USB disk.

Flash Memory

FleS memorija

Vrlo popularan, postojan memorijski ¢ip na kojem se mogu
memorisati podaci preko podataka. Razvijena iz EEPROM (ipa, fles
memoriju je izumila Toshiba i nazvala po njenoj sposobnosti da
izbrise blok podataka u trenu (na engleskom “in a flash”). Ironija je
da je ova karakteristika brisanja bloka podataka najmanje pozeljna i
proizvodaci pokusavaju da je eliminiSu razvojem novijih tehnologija.

lzuzetno izdrZljiv, fles je u Sirokoj upotrebi za pohranjivanje modula
kao Sto su USB diskovi i memorijske kartice za digitalne fotoaparate.
Takode se pakuju i kao samostalni Cipovi za ugradnju integralnog
kola.

Floppy
Connector/
Drive

Konektor/uredaj
za disketu

Ocitava disketu preko unutradnjeg ili vanjskog uredaja.

Floppy Disk

Disketa

Disketa je fleksibilan krug od magnetskog materijala slican
magnetskoj traci, osim $to se koriste obje strane. Uredaj za Citanje
zgrabi centar diskete i vrti je unutar kudista. Glava za Citanje/pisanje
uspostavlja kontakt sa povrsinom kroz otvor na plasti¢noj Skoljki ili
omotu. Diskete se vrte brzinom od 300 RPM, sto je 10 do 30 puta
sporije od tvrdog diska. One takode miruju sve dok se ne zatrazi
transfer podataka.

lako sve diskete izgledaju isto, ono $to je na njima zabiljeZzeno
odreduje njihov kapacitet i kompatibilnost. Svaka nova disketa mora
biti formatizirana, ¢ime se biljeze sektori na disku koji sadrzavaju
podatke.

Forensic
Examination

Forenzi¢ko
testiranje
kompjutera

Tehnicki pregled koji €ini digitalne dokaze vidljivim i pogodnim za
analizu; testiranje izvrSeno na dokazima da bi se utvrdilo prisustvo ili
odsustvo odredenih podataka.
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Forensic Image

Forenzicka
preslika

Fizicka kopija diska.

Forensically
Clean

Forenzicki Cist

Disk, traka ili drugi uredaj za pohranjivanje podataka na kojem nema
nikakvih podataka i virusa. Na tom mediju nema ni nikakvih ostataka
podataka.

Gateway

Poveznik

Most izmedu dvije mreze. Parametar na mreznoj kontrolnoj tabli koji
odreduje Internet adresu portala na webu, poznatu kao poveznik ili
mrezni usmjerivac (ruter).

Hard drive

Tvrdi disk

Primarni uredaj za pohranjivanje podataka na kompjuteru koji vrti, ¢ita
i piSe po jednoj ili vise fiksnih magnetskih ploca. U praksi, izrazi hard
disk drajv, hard disk, i tvrdi disk se koriste kao sinonimi. Tvrdi diskovi
su mediji za pohranu podataka na desktop i laptop kompjuterima
kao i na serverima i glavnim kompjuterima $irom svijeta. Koriste se i
u stampacima za pohranjivanje fontova i Stampackih poslova kao i u
plejerima digitalne muzike i mnostvu drugih prenosivih i stacionarnih
uredaja kompjuterskog tipa. lako prenosivi diskovi koji su spakovani
u kasete koriste iste medije “tvrdih” diskova i sli¢nu tehnologiju, oni se
uglavnom nazivaju premjestivi diskovi a ne tvrdi diskovi.

lzraz tvrdi pravi razliku izmedu tvrdih diskova napravljenih od
aluminijumaiili stakla i koji su velikog kapaciteta i disketa napravljenih
od plastike koje su malog kapaciteta.

Hardware

Hardver

Masinerija i oprema (procesori, drajvovi za disk i traku, modemi,
tastature, Stampadi, skeneri, kablovi, itd.) Kada radi, kompjuter je i
hardver i softver. Jedan je beskoristan bez drugog. Izrada hardvera
odreduje komande koje moze slijediti, a softveru instrukcije kazu $ta
da radi.

Hash Value

Hes funkcija

Metod kojim se osigurava ta¢nost obradenih podataka. To je ukupno
nekoliko polja podataka u datoteci, ukljucujucii polja koja se normalno
ne koriste u kalkulacijama, kao $to je broj korisnickog racuna. U
raznim fazama procesa, he$ funkcija se preracunava i uporeduje
sa originalom. Ako su neki podaci izgubljeni ili promijenjeni,
nepodudaranje rezultata ukazuje na gresku.

Hub

Mrezni ¢vor

Hardverski uredaj koji povezuje kompjutere na lokalnoj mrezi (LAN).
Svaki kompjuter se povezuje na mrezni ¢vor preko Eternet kabla.
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Hybrid
Gateway

Hibridni poveznik

Neuobicajena kombinacija s usmjeriva¢ima (ruterima) koji vode
evidenciju o kompletnom stanju TCP/IP veza ili pregledaju saobracaj
da bi pokusali da otkriju i sprijece napade (moze ukljuciti i Bastion
host). Tesko ga je dodati, odrzavati i revidirati.

Image

Preslika

Kopija sadrzaja tvrdog diska, koja ukljucuje operativni sistem i
instalirane aplikacije.

Information
Systems
Technology

Tehnologija
informacijskih
sistema

Zastita informacija od slucajnog ili namjernog ali neovlastenog
objelodanjivanja, modifikacije ili unistenja ili onemogucavanja da se
obrade te informacije.

Interface

Interfejs

Zajednicka granica definisana zajednickim fizickim karakteristikama
povezivanja, karakteristikama signala i znacenjem razmijenjenih
signala.

Internet

Internet

Globalni sistem uzajamno povezanih mreza. Nastao na temelju
ARPANET-a, rastao je od 1969. da bi postao zajednica vladinih
agencija, privatnih organizacija i obrazovnih institucija.

Nijedan entitet nije vlasnik Interneta. Vecina organizacija ga koriste
da bi komunicirale, vrsile istrazivanja i razmjenjivale podatke i resurse
kao sto su upravljanje i pohranjivanje podataka. Pojedinci se takode
ukljucuju na Internet radi elektronske poste, vijesti, itd.

Internet predstavlja najvecu zbirku elektronskih informacija. Pruzatelji
Internet usluga (provajderi) kontroliSu uspostavljanje veze na
Internetu. Provajderi pruzaju i naplacuju pristup Internetu. Pojedinci
plac¢aju mjese¢nu naknadu kompanijama kao sto su America Online
i dobijaju korisnicko ime, lozinku, softver i pristupni telefonski broj.
Provajderi nude velikim organizacijama sredstvo za povezivanje
njihovih mreza sa Internetom.

Internet
Search

Pretrazivanje
Interneta

Program za pretrazivanje Interneta napravljen je tako da traga za
informacijama na World Wide Webu. Rezultati pretrage se obi¢no
pojavljuju u obliku spiska i obi¢no nazivaju pogoci (hit). Informacije se
mogu sastojati od web stranica, slika, podatakaidrugih vrsta datoteka.
Neki programi za pretraZivanje na webu takode vade podatke koji
su na raspolaganju u bazama podataka ili javnim direktorijima. Za
razliku od direktorija na Webu koje odrzavaju urednici, programi
za pretrazivanje na webu rade na principu algoritma i ljudskog
doprinosa.
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Internet protokol. Protokol mreznog sloja iz skupine TCP/IP protokola
(za Internet).

Identifikator mreznog ¢vora kojeg dodjeljuje menadzer mreze
(lokalno ili na daljinu) kako bi dozvolio vanjsku mreznu komunikaciju.
Dodjeljivanje IP adrese je od sustinskog znacaja za preusmjeravanje
komunikacije na mrezi. Svaki uredaj na LAN-u mora imati jedinstvenu
IP adresu. Svaka adresa je od sustinskog znacaja za rad na Internetu
preko globalne mreze.

IP adresa je hijerarhijska i ima dva dijela. Prvi dio je identifikator mreze
(NETID) koji jedinstveno identifikuje mrezu na globalnom Internetu
i koristi se u svrhe preusmjeravanja. Drugi dio je identifikator
kompjutera-domacina (HOSTID) koji jedinstveno identifikuje
IP Address IP adresa domacina (host) na datoj mrezi.

U proslosti je Kategorija A adresa imala 8-bita NETID i 24-bita HOSTID,
omogucavajuci mreze sa vrlo velikim brojem kompjutera-domacina.
Kategorija B adresaima 16-bita NETID i 16-bita HOSTID, dok Kategorija
C adresa ima 24-bita NETID i 8-bita HOSTID. Kategorija D adrese se
koriste za odasiljanje iste poruke podgrupi terminala a kategorije C
adrese su za eksperimentalne aplikacije.

IP adrese se piSu kao Cetiri grupe brojeva, odvojene tackama. Na
primjer, 131.160.10.240 predstavlja IP adresu Kategorije B. (Adrese IP
verzije 4 su duge 32 bita; adrese nove IP verzije 6 su duge 128 bita.)

Intellectual Intelektualno

" Ideja, izum ili proces koji proizilazi iz umnog ili intelektualnog rada.
Property vlasnistvo ) P I'p g 9

Pruzatelj Internet usluga. Institucija koja omogucava pristup Internetu

ISP ISP u nekom obliku, obi¢no za novac.

U kriptografskoj zastiti, klju¢ je niz znakova koji se koriste za
sifriranje i deSifriranje datoteke. Klju¢ se moze unijeti u dva
formata: alfanumericki i kondenzovani (heksadecimalni). Na trZistu
obezbjedenja pristupa mrezi, klju¢ se obi¢no naziva token ili sredstvo
Key Kljuc za provjeru vjerodostojnosti, uredaj koji se koristi da bi slao pitanja
i primao odgovore tokom procesa identifikacije korisnika. Kljucevi
mogu biti mali, ru¢ni hardverski uredaji slicni dzepnom digitronu ili
kreditnim karticama, ili mogu biti ucitani u personalni kompjuter kao
zasticena kopija.
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Letter of
Rogatory

Formalni zahtjev
suda

Formalna medunarodna saradnja ukljucuje i da jedna zemlja zvani¢no
zatrazi pomoc ili informacije od druge.

Linux

Linux

Besplatni softver u Sirokoj upotrebi koji je operativni sistem kao Unix.
Njegov pronalaza¢ Linus Torvalds ga je prvi put objavio 1991. Verzije
Linuxa postoje za vecinu tipova kompjuterskih hardvera od desktop
kompjutera do velikih kompjuter IBM-a.

Linux je besplatan i na raspolaganju svakom ko Zeli da ga ispituje i
mijenja sve dok su te promjene dostupne javnosti.

Ova karakteristika dovela je do toga da hiljade ljudi rade na razli¢itim
aspektima Linuxa i prilagodavanju Linuxa u raznovrsne svrhe od
servera do TV-rekordera.

LAN

LAN

Lokalna mreZa (LAN). U uzajamno povezanom sistemu kompjutera i
perifernih uredaja, korisnici LAN-a razmjenjuju podatke pohranjene
na tvrdim diskovima, a mogu i zajednicki koristiti Stampace povezane
na mrezu.

Log

Dnevnik

Dnevnik kompjuterske aktivnosti koji se koristi u statisticke svrhe, alii
kao rezervna kopija za ponovno podizanje sistema.

Login

Prijava

Prijaviti se i ostvariti pristup serverima na mrezi, web serverima i
drugim kompjuterskim sistemima. Naziva se takode login ili logon.

Log out

Odjava

Odjaviti se i oti¢i sa servera na mrezi, web servera ili drugih
kompjuterskih sistema. Naziva se takode logout ili logoff.

Logging

Evidentiranje

Proces pohranjivanja informacija o dogadajima koji su se desili na
Firewallu ili mrezi.

Logical Image

Logicka preslika

Kopija particije diska.
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Adresa kontrole pristupa mediju. Jedinstvena fizicka adresa koja
identifikuje podatke o transmisiji na mrezi. MAC adresama koje su
pohranjene na mreznim interfejs karticama (NIC), moze se ostvariti
pristup na Sloju veze jer se one odnose na adrese fizickog hardvera.

Kada kompjuter na Eternet mrezi hoce da posalje paket podataka
drugom kompjuteru koristi MAC adresu kompjutera koji prima paket

da bi odredio njegovu putanju. Paket podataka nosi MAC adresu
MAC Address MAC adresa kompjutera koji ga prima.

MAC adresa je jedinstvena 48-bitna adresa koju mreznoj interfejs
kartici (NIC) dodjeljuje proizvodac adaptera. Dole je primjer MAC
adrese: 00-A0-C9-12-34-56

Prvih osam bitova (00-A0-C9) odreduju isporucitelja (Intel). Drugih
osam bitova (12-34-56) isporucitelj dodjeljuje mreznoj interfejs
kartici (NIC) kao njenu jedinstvenu identifikaciju.

Macintosh operativni sistem (verzija 10). Apple operativni sistem,

Mac 05X Mac 05X takode poznat pod imenom Snow Leopard (snjezni leopard).

Program koji obavlja funkcije za koje nije dobio dozvolu legitimnog

Malicious code Zlonamjerni korisnika. U zlonamjerne softvere spadaju virusi, crvi, trojanski konji,
softver L . .
logi¢tke bombe i zamke ili klopke (trap).
Malware Malver Softver napravlj?n da L'lnIS'tI, pogorsa i na drugi nacin onemoguci
normalan rad racunarskih sistema.
MD5 MD5 Kriptografski algoritam MD5. Algoritam za izracunavanje he$ funkcije.

Informacije koje opisuju karakteristike drugih datoteka, kao $to su
Metadata Metapodaci datum i vrijeme kada je datoteke nastala ili modifikovana ili kada je
ostvaren pristup datoteci.
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Memory

Memorija

Radni prostor kompjutera: fizicki skup dinamickih RAM (DRAM)
Cipova. Memorija je glavni resurs u kompjuteru jer ona odreduje
veli¢inu i broj programa koji mogu raditi u isto vrijeme, kao i koli¢inu
podataka koji se mogu trenutno procesirati.

Svo aktiviranje programa i obrada podataka odvija se u memoriji,
koja se cesto naziva glavnhom memorijom da bi se razlikovala od
memorijskih ¢ipova na integralnom kolu uredaja. Instrukcije za
program kopiraju se u memoriju sa diska, trake ili s mreze i onda
pozivaju iz memorije u kontrolnu jedinicu kako bi se analizirale i
izvrsile. Instrukcije upucuju kompjuter da unese podatke u memoriju
s tastature, diska, trake, modema ili mreze.

Monitoring

Nadzor

Skracena verzija kompjuterskog nadzora. Biljezi aktivnost korisnika
na kompjuteru. Programi kompjuterskog nadzora utvrduju koliko
vremena zaposleni provodi na razli¢itim zadacima, a moguce i na
nezakonitim aktivnostima. Ovi programi mogu zabiljeZiti kucanje
na tastaturi, ¢askanje i slanje trenutacnih poruka preko Interneta,
kopirati ekran i Webcam fotografije, a sve to se moze lokalno pohraniti
ili prebaciti na neko drugo mjesto.

Motherboard

Mati¢na ploca

Nazvana jo$ i sistemska ploca, glavna ploca, osnovna ploca ili logicka
ploca, je primarno Stampano integralno kolo u kompjuteru ili drugim
elektronskim uredajima. U modernom desktop kompjuteru, mati¢na
ploca se sastoji od procesora (CPU), Cipseta, uti¢nica za memoriju i
svih kontrolnih integralnih kola za diskove, tastaturu, misa, mrezu,
zvuk i USB. Moze imati PCl slot za medupovezivanje adaptera za
najsavremeniji ekran i PCl slot za medupovezivanje ostalih perifernih
komponenti. Mati¢ne ploce laptopa po pravilu imaju ugradene sve
periferne kontrolore.

MP3

MP3

MPEG-1 Audio sloj Ill. Tehnologija audio kompresije koja je
revolucionarizirala digitalnu muziku. Poti¢e iz audio dijela MPEG-
1 i MPEG-2 video specifikacija, MP3 komprimira CD-kvalitet zvuka
faktorom od priblizno 10, pri ¢emu uglavhom zadrZava vjernost
originalu. Na primjer, CD traka od 40MB se pretvara u MP3 datoteku
od priblizno 4MB.

MP3 Player

Digitalni audio
plejer (MP3
plejer)

Elektronski uredaj koji je u stanju da ocitava i emituje datoteke MP3
formata.
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Sposobnost da se vise istovremenih korisnika prijavi i pokrene

Multi-User Visekorisnicki I .
aplikacije sa jednog jedinog servera.

Microsoftov Osnovni ulazno/izlazni sistem za mrezno povezivanje,
programski interfejs izmedu adapterskih protokola lokalne mreze
NetBIOS NetBIOS i aplikacije. Ovaj interfejs omogucava aplikaciji da raspolaze
komunikacijskim sposobnostima LAN-a, a da ne mora da zna LAN-ov
protokol.

Network Mrezna Kompjuterska arhitektura u kojoj se komponente dinamicki
Computing kompjuterska presnimavaju s mreZe u uredaj klijenta koji ¢e ih aktivirati. Programski
Architecture arhitektura jezik Java je srz kompjuterskog rada na mrezi.

Sposobnost
povezivanja s
mrezom

Network
Connectivity

Topoloski opis mreze koji navodi, sa stanovista lokacije i koli¢ine
krugova, medupovezivanje ¢vorova transmisije.

Network-Level | Firewall na nivou Firewall kod kojeg se saobracaj pregleda na nivou paketa protokola
Firewall mreze mreze.

Specijalizovani hardverski uredaj ili softver u desktop ili laptop
kompjuteru koji vrsi rutinsku inspekciju paketa podataka koji se
prenose preko mreze i otkriva probleme. Takode se naziva njuskalo,
Network . njuskalo paketa, analizator paketa, ili analizator protokola, uredaj za

. Nadzor mreze Y S . . Y . AN
Monitor nadzor mreze ukljucuje se u uti¢nicu na mreznom ¢voru ili prekidacu i
za administratora mreze dekodira jedan ili vise protokola u format koji
Covjek moze ¢itati. Moze takode pohranjivati pakete podataka na disk
za dodatnu analizu kasnije.

Virtuelna veza koja omogucava kompjuterima na mrezi da 3alju i
primaju podatke. Svaka aplikacija na mrezi ima dodijeljen specifican
broj uti¢nice. Uti¢nice se koriste u TCP i UDP protokolima.

Uti¢nice 0-1023 su opSte poznate uti¢nice (port) rezervisane za server.
Utvrdene su usluge koje koriste ove brojeve uti¢nica (port), kao $to je
FTP (21 za kontrolu, 20 za podatke), SMTP (25), Telnet (23) i HTTP (80).

Network Port MreZna uti¢nica Uticnice 1024-49151 su registrovane i moze ih koristiti svaka aplikacija.
Ove uti¢nice (port) treba koristiti samo nakon $to se registruju.

Uti¢nice 49152-65535 su dinamicke uti¢nice. Ove uti¢nice (port) moze
koristiti svaka aplikacija u bilo koju svrhu i nije potrebna prethodna
registracija.

Spisak TCP/UDP uti¢nica (port) moze se naci na http://www.iana.org /
assignments/port-numbers.
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NIC

NIC

Mrezna interfejs kartica (NIC). Adapter na kompjuteru koji mu
omogucava da se poveze na mrezu. Svaki NIC je napravljen za
odredenu vrstu mreze koju podrzava, kao $to je Eternet, prstenasta
mreZa i Interfejs za slanje podataka preko optickog kabla (FDDI). Neke
kartice se odvojeno uklju¢uju u mati¢nu plocu, a druge su integrisane
u nju.

NIC se proizvodi sa tvrdo oZi¢enim kodom, poznatim kao MAC adresa,
jedinstvena za svaku karticu. Kada se NIC instalira u kompjuter ili neki
drugi uredaj, MAC adresa odgovara fizickoj adresi tog kompjutera na
mrezi. MAC adresa se koristi da bi se identifikovalo pravo odrediste za
prenosenje paketa podataka preko mreze.

Kada kompjuter podnese zahtjev za komunikacijom s mrezom, OS
Salje taj zahtjev NIC-u. NIC pretvara zahtjev u odgovarajucu vrstu
paketa podataka koji ¢e se poslati preko mreze. On onda nadzire tok
saobracaja na mrezi i Salje pakete podataka u odgovarajuce vrijeme
kada se ukaze slobodan prostor.

Pored pripreme i slanja paketa podataka, NIC takode provjerava MAC
adrese transmisija koje prolaze mrezom da bi utvrdio da li su upucene
tom kompjuteru. Ako se adrese podudare, NIC kopira paket podataka
za taj kompjuter.

Non-volatile

Postojani

Kada je rije¢ o kompjuterskoj memoriji, to znaci da sadrzaj nije
izgubljen kad se iskljuci struja. To ne znaci nepromjenjiv, $to je
obi¢no znacenje te rijeci, jer se preko mnogih postojanih ¢ipova moze
ponovo memorisati.

One-Time
Password

Jednokratna
lozinka

U obezbjedenju mreze, lozinka koja se izdaje samo jednom kao
rezultat bezbjednosnog pitanja/odgovora u procesu identifikacije
korisnika. Ne moze se ukrasti ili ponovo koristiti za neovlasteni
pristup. Takode nazivane jednoprolazne zakrivke, jednokratne lozinke
su jedini poznat tip neslomive kriptografske zastite.

Online

Na mrezi

Povezan, opsluzen ili na raspolaganju kroz sistem, posebno
kompjuterski ili telekomunikacijski sistem (kao $to je Internet);
aktivnost koja se obavlja za vrijeme veze s takvim sistemom

Online
Account

Korisnicki racun
na mrezi

Formalni poslovni aranZman koji omogucava redovno poslovanje
ili pruzanje usluga preko Interneta ili slicnog telekomunikacijskog
sistema
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Odnosi se na softver koji se distribuira sa svojim izvornim kodom tako
da krajnji korisnik, organizacija ili dostavlja¢ moze da ga modifikuje u
Open Source Besplatni softver svoje vlastite svrhe. Vecina licenci za besplatne softvere omogucava
da se oni redistribuiraju bez ogranienja pod istim uslovima
navedenim u licenci.

Sistemski softver koji kontrolide kompjuter i njegove periferne
Operativni sistem uredaje. Moderni operativni sistemi, kao $to je OS Windows i NT,
obavljaju mnogo osnovnih funkcija kompjutera.

Operating
system

Poznati i kao opticki diskovi, opticki mediji su mediji za pohranjivanje
sa direktnim pristupom koji se pisu i Citaju pri svjetlu. Najcesci opticki
diskovi u upotrebi su CD-ovi i DVD-ovi, a postoje tri vrste: samo za
Citanje, samo za pisanje i oni preko kojih se moze ponovo pisati
(memorisati). CD, CD-ROM, DVD-ROM, DVD-Video kao i BD-ROM (Blu-
Optical Media Opticki medij ray) su diskovi samo za ¢itanje koji su snimljeni u vrijeme proizvodnje i
ne mogu se izbrisati. CD-R, DVD-R, DVD+R, BD-R, WORM i magnetno-
opticki (u WORM modu) diskovi samo za jednokratno pisanje
(memorisanje). Oni se snimaju u korisnikovom okruzenju i ne mogu
se brisati. Preko CD-RW, DVD-RAM, DVD-RW, DVD+RW, BD-RE i MO
diskova se moze ponovo pisati (memorisati).

. Pisati p r’e?ko Biljeziti nove podatke preko postojecih podataka kao $to je slucaj kad

Overwrite postojecih . NG

se snima disk ili azurira datoteka.
podataka

P2pP p2p Veza ravnopravnih kompjutera

Packet Paket podataka Naruvcena grupa podataka i kc?ntrolmh signala koja se prenosi preko
mreze, kao podgrupa neke vece poruke.
Dio diska ili memorije koji je odvojen po strani u neku svrhu. Na
personalnom kompjuteru, mora se napraviti particija novog tvrdog
diska prije nego $to se moze formatizovati za operativni sistem i za

Partition Particija diska taj zadatak se koristi softver Fdisk. On mode napraviti jednu particija

diska, stvoriti jedno slovo drajv za cijeli disk ili moze napraviti vise
particija, veli¢ine prema vasim zahtjevima. Na primjer, drajvovi C,
D:, i E: mogu biti na istom fizickom disku, ali za operativni sistem i
korisnika funkcionisu kao tri logicka drajva.
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Tajni kod dodijeljen korisniku. Fraza koju poznaje kompjuterski

Password Lozinka sistem. Poznavanje lozinke povezano s identifikacijom korisnika
smatra se dokazom autorizacije.
PCl Slots PCl slotovi Slotow. za medfup.ovezwanje per'lvfernl'fj ‘komponentl. PCl most
povezuje PCl sabirnice zajedno za vise uti¢nica (slot).
PDA PDA uredaj Personalni digitalni asistent
Veza - . - " . N
. Mrezni protokol za kompjuterske korisnike koji dozvoljava korisnicima
Peer-to-Peer ravnopravnih . - . .
) medusobno direktno slanje podataka, umjesto preko websajt servera.
kompjutera
Bilo koji ulazni i izlazni sistem ili uredaj za pohranjivanje podataka
. - ovezan vanjski ili interno na kompjuterski procesor, kao sto je
Peripheral Periferni pove ; L o
P monitor, tastatura, Stampac, disk, traka, graficki tablet, skener,
komandna rucica, padl (kontrolor igre) ili mis.
PIN PIN Li¢ni identifikacioni broj. Koristi se za obezbjedenje kompjutera
tokom procesa identifikacije korisnika, poznat je samo korisniku.
Power . - R A .
Konektor za struju Elektri¢ni konektor za povezivanje opreme sa uti¢nicama u zidu
Connector

Promiscuous
Mode

Promiskuitetni
mod

Nacin operacija za mreznu interfejs karticu (NIC) u kojem svaki poslati
paket podataka NIC moze da primii Cita.

Proxy

Proksi sluzba

(1) Metod zamjene koda za servisnu aplikaciju sa poboljsanom
verzijom koja je mnogo sigurnija. Pozeljni metod usluznih zajednica
- npr. Oracla - radije nego individualne aplikacije razvijene iz
priklju¢enja na uti¢nicu.

(2) Softverski program koji djeluje u ime korisnika. Tipi¢na proksi
sluzba prihvata vezu od korisnika, donosi odluku o tome da li IP adresa
korisnika ili klijenta dozvoljava koristenje proksi sluzbe, mozda obavi
dodatnu provjeru identiteta korisnika i kompletira vezu sa udaljenom
destinacijom u ime korisnika.
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U kriptografiji, sistem dualnog klju¢a u kojem se jedan klju¢ koristi
za enkripciju podataka, a drugi za dekripciju. Posto poznavanje samo
jednog kljuc¢a ne donosi poznavanje i drugog kljuca, jedan klju¢ moze
postati javan dok vlasnik klju¢a drugi klju¢ ¢uva za sebe.

Public Key Javni klju¢

Radna memorija kompjutera. Vrsta memorije koja pruza direktan

RAM RAM . . ..
pristup svakom bajtu na cipu.

Konfiguracijska baza podataka u svim 32-bitnim verzijama Windowsa
koja sadrzi parametre za hardver i softver u personalom kompjuteru
u kojem je Registar instaliran. Registar se sastoji od SYSTEM.DAT i
USER.DAT datoteka. Mnogi parametri koji su prethodno pohranjivani
u WIN.INI'i SYSTEM.INI datotekama u 16-bitnim verzijama Windowsa
(Windows 3.x) su sada u Registru.

Registry Registar Registar se moze direktno uredivati ali obi¢no se to radi samo za
tehnicka poboljsanja ili u krajnjoj nuzdi. Rutinski pristup je preko
kontrolne table u meniju My Computer (moj kompjuter) ili Properties
(karakteristike). Desnim klikom misa na gotovo svakoj ikonici u
Windowsu doci ¢ete na meni Properties (karakteristike) tog objekta.
Personalni kompjuter sa mnogo aplikacija koje se koriste izvjesno
vrijeme mozZe lako imati stotine hiljada ili viSe upisa u Registru.

Priklju¢enje udaljenog kompjuterskog uredaja preko komunikacijskih
Remote Access | Daljinski pristup veza kao $to su redovne telefonske linije ili mrezama Sirokog dosega
da bi se ostvario pristup aplikacijama i informacijama na mrezi.

Hardverski uredaj ili kompjuterski softver koji medusobno povezuje

Mrezni usmjerivac . ) . -
) razli¢cite pristupne metode i protokole. Djeluje kao most velike

Router

rauter . S y o
( ) funkcionalnosti; koristi se u mrezama Sirokog dosega (WAN).
Screened Host Poveznik za Host-kompjuter na mreZi iza zastitnog rautera. Stepen u kojem se
Gatewa zasticeni host- moze ostvariti pristup zasticenom host- kompjuteru zavisi od pravila
y kompjuter zastite u rauteru.
vois Izolovana podmreza napravljena iza zastitnog rautera da bi se zastitila
Screened Zasticena . ; . N e s
) privatna mreza. Stepen u kojem se moze ostvariti pristup zasti¢enoj
Subnet podmreza

podmreZi zavisi od pravila zastite u rauteru.
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Screening
Router

Zastitni rauter

Usmjeriva¢ (rauter) konfigurisan da moze da dozvoli ili uskrati
saobracaj koristeci tehnike zasnovane na nizu dozvola koje je
instalirao administrator. Komponenta u mnogim zastitnim zidovima
(Firewall) koja se obicno koristi za blokiranje saobracaja izmedu mreze
i konkretnih host-kompjutera na nivou IP porta. Nije vrlo bezbjedna,
ali se koristi kada je brzina jedini kriterij za donosenje odluka.

Screen name

Korisnicko ime

Ime koje odabire korisnik za komunikaciju s drugima na mrezi, na
Internetu

U kriptografskoj zastiti, jedan klju¢ (ili lozinka) koji se koristi i za

Secret Key Tajni klju¢ zakljucavanje, i za otkljucavanje podataka. Uporedite s javnim
klju¢em.
Seizure Pljenidba Fln, .radnja |I{ proces pljenidbe; zaplijenjena roba. Oduzimanje
imovine zakonitim putem.
Kontrolni kompjuter na lokalnoj mrezi kojim kontrolisete pristup
Server Server . . . P C N
softvera radnim stanicama, Stampacima i drugim dijelovima mreze.
Inovativan pristup obavljanju kompjuterskih radnji preko servera
kako bi se aplikacije od klju¢nog znacaja za poslovanje dostavljale
Kompjuterske na uredaje krajnjeg korisnika dok se logika aplikacije sprovodi na
Server-based ; . - " . o .
. radnje preko serveru i preko mreZe se do klijenta prenosi samo korisnicki interfejs.
Computing ; . o o o .
servera Njene prednosti su u upravljanju aplikacijom iz jednog mjesta,

univerzalnom pristupu aplikaciji, propusnosti-nezavisnom radu i
poboljsanoj sigurnosti za poslovne aplikacije.

Server Farm

Farma servera

Skupina servera povezanih u jedan sistem koji obezbjeduje
centralizovanu administraciju i sposobnost horizontalnog Sirenja.

SHA SHA Sigurni hes algoritam. Algoritam za izracunavanje hes funkcije.
Sign Off Sign Off (odjava) Sinonim za drugi engleski izraz za odjavu log out
Sign On Sign On (prijava) Sinonim za drugi engelski izraz za prijavu log in
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Modul za identifikaciju pretplatnika (SIM kartica). Prenosna pametna
kartica koristena u GSM mobilnim telefonima kao i UMTS telefonima,
satelitskim telefonima i nekim CDMA telefonima. Sadrzi jedinstven
SIM Card SIM kartica ID i autentifikacijske kodove dodijeljene pretplatniku kao i telefonski
broj pretplatnika i podatke koji se odnose na mrezu. Uvedene 1991.,
SIM kartice se mogu programirati da na ekranu telefona pokazuju
meni prema potrebama pretplatnika.

Kompjuter ili periferni uredaj kojeg kontrolise neki drugi kompjuter.
Na primjer, terminal ili Stampac na udaljenoj lokaciji koji samo prima
podatke kao sekundarni uredaj (slave). Kada su dva kompjutera
povezana preko serijskog ili paralelnih portova za razmjenu datoteka,
program za transfer datoteka moze odrediti da je jedan kompjuter
master a drugi slave.

Slave Slave

Uredaj velicine kreditne kartice sa umetnutim mikroelektronskim
Smart Card Pametna kartica kolom za pohranjivanje informacija pojedinca. To nije kljuc ili token
kao $to se koristi u procesu identifikacije korisnika na daljinu.

Usluga slanja kratkih poruka. Uobicajena usluga za slanje kratkih
tekstualnih poruka koja je na raspolaganju na mobilnim telefonima
i drugim ru¢nim uredajima. Ukucavanje tekstualne poruke
(tekstiranje), ¢ija je duzina ogranic¢ena na 160 znakova, moze se vrsiti
na najprostijim mobilnim telefonima sa samo numerickim tipkama.
Neki moderniji mobilni telefoni opremljeni su tastaturom koja
simulira pisa¢u masinu. Poruke se $alju na obi¢ne telefonske brojeve
SMS SMS ili krace brojeve za komercijalnu upotrebu.

Kao i kod slanja trenutacnih poruka, SMS prenosi poruku posiljaoca
do primaoca odmah. On takode pohranjuje i proslijeduje poruke
kasnije ako je primaocev telefon iskljucen kada je poruka poslata.
Cijene SMS razliku se od jednog do drugog nosioca modulacije, koji
mogu naplacivati fiksni mjesecni iznos, naplacivati po poruci ili to
ukljuciti u plan usluga.

Instrukcije za kompjuter. Niz instrukcija koje obavljaju odredeni
zadatak naziva se program. Dvije glavne kategorije softvera su
sistemski softver i aplikacijski softver. Sistemski softver se sastoji od
Software Softver kontrolnih programa kao $to su operativni sistem i sistem upravljanja
bazom podataka. Aplikacijski softver je svaki program koji obraduje
podatke za korisnika (inventar, plate, racunovodstvene tabele,
procesor teksta, itd.)
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SSH

SSH

Secure Shell. Program koji se koristi za ukljucivanje u drugi kompjuter
preko mreze, za izvrsavanje komandi u udaljenom kompjuteru i za
prebacivanje datoteka s jednog kompjutera na drugi. Obezbjeduje
snaznu potvrdu identiteta korisnika i bezbjednu komunikaciju preko
neobezbjedene mreze. Svrha mu je da zamijeni Telnet, rlogin, rsh i
rep.

Sterile

Forenzicki sterilan

Forenzicki Cist.

Steganography

Steganografija

Sakrivanje poruke unutar slikovne, audio ili video datoteke. Koristi
bitove unutar strukture datoteke ili bitove kod kojih se uglavnhom
nece ni otkriti da su mijenjani. Steganografska poruka putuje tajno
do svog odredista, za razliku od kriptografski zasti¢enih poruka koje,
premda se ne mogu desifrovati bez kljuca za dekripciju, mogu se
identifikovati kao enkriptovane.

Storage Media

Mediji za pohranu
podataka

Periferni uredaj za pohranjivanje podataka kao $to je disk, traka
ili fleS memorijska kartica. Tehnologije pohranjivanja obuhvataju
magnetske diskove, magnetske trake, opticke diskove i fle$ memoriju.

Switch

Prekidac

Uredaj koji ispunjava zahtjeve za brzom vezom i ve¢om propusnosti
mreze. Kao i ¢vorista, prekidaciimaju mnogo uti¢nica (port). Medutim,
samo jedan ili nekoliko kompjutera su povezani sa svakim portom na
prekidacu omogucavajuci tako vecu propusnost za svaki kompjuter.
Prekidac¢i pomazu da se poveca brzina mreze time $to odreduju
propusnost za svaki port. Za razliku od njih, ¢vorista razmijenjuju
propusnost medu svim uti¢nicama (port).

Prekidac odreduje propusnost svakog porta i usmjerava saobracaj od
porta izvora direktno na port odredista.

System
(operating)

Sistem
(operativni)

Glavni kontrolni program kompjutera. Kada se kompjuter ukljuci, mali
program za inicijaciju sistema ucitava operativni sistem. lako se mogu
ucitati i dodatni moduli po potrebi, glavni dio, poznat kao kernel
ostaje u memoriji sve vrijeme.

Operativni sistem (0S) odreduje standarde za sve aplikacijske
programe koji su aktivni na kompjuteru. Aplikacije “razgovaraju”
s operativnim sistemom za sve korisnicke interfejsove i operacije
upravljanja datotekama.
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Protokol za kontrolu prenosa podataka. Niz pravila (protokol) koji se
koristi zajedno sa Internet Protokolom (IP) da bi se poslali podaci u

obliku poruke izmedu kompjutera preko Interneta.
TCP TCP
TCP je poznat kao protokol orijentisan na vezu, $to znadi da je

uspostavljena i odrzava se veza sve dok poruka ili poruke koje treba da
razmijene aplikacijski programi, ne budu razmijenjene na svakom kraju.

Protokol o kontroli transmisije/Internet protokol. TCP/IP se koristi
za povezivanje kompjutera sa razlicitim platformama operativnih
sistema Sirom mreze ili serije mreza. Tokom 1970-tih razvilo ga je
Americko ministarstvo odbrane i danas je TCP/IP transportni protokol
koji koristi Internet.

TCP/IP se u stvari sastoji od dva protokola ali predstavlja arhitekturu
TCP/IP TCP/IP protokola sastavljenu od desetak protokola. IP je protokol koji se koristi
za prebacivanje paketa podataka kroz mrezu i bavi se usmjeravanjem.
TCP je protokol od hosta do hosta i pruza pouzdan prenos podataka
od jednog kraja do drugog; UDP je takode protokol od hosta do
hosta ali ne garantuje dostavu podataka. Drugi protokoli podrzavaju
aplikacije krajnjih korisnika kao $to su daljinsko prijavljivanje na
mrezu (SSH i Telnet), elektronska posta (SMTP, POP i IMAP), i World
Wide Web (HTTP, HTTPS).

Thumb Drive USB fles disk Sinonim za USB fle$ drajv.

Sredstvo za provjeru vjerodostojnosti - uredaj koji se koristi da bi se
slala pitanja i primali odgovori tokom procesa identifikacije korisnika.

Token Token Tokeni mogu biti mali, ru¢ni hardverski uredaji sli¢ni dZzepnom
digitronuiili kreditnim karticama.
Kompjuterski podaci koji se odnose na aktivnost ili komunikaciju
Saobracajni putem kompjuterskog sistema, koje proizvodi kompjuterski sistem u
Traffic data . S s " o ,
podaci lancu komunikacije, ukazujuci na porijeklo, odrediste, rutu, vrijeme,
datum, veli¢inu i trajanje komunikacije ili vrstu usluznog servisa.

. Rauter za MreZni usmjeriva¢ (rauter) ili sistem koji je u stanju da usmjerava
Tunneling . s Y S s -
Router tuneliranje saobracaj tako $to ga kodira i hermeticki zatvara za transmisiju preko

poruka nepouzdane mreZe za eventualno otvaranje i dekripciju.
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ubpP

uDP

Krisnicki datagram protokol. Jedan od protokola transportnog sloja za
prenos podataka koji je dio TCP/IP skupine protokola.

UDP je protokol bez uspostavljanja veze jer host-kompjuter koji
salje podatke se ne povezuje sa host-kompjuterom koji ih prima.
Host-kompjuter koji prima UDP pakete ne potvrduje prijem paketa
podataka.

Unallocated

Nedodijeljen

Na raspolaganju za pohranjivanje podataka.

Unix

Unix

Kompjuterski operativni sistem (osnovni softver koji je aktivan
na kompjuteru ispod programa kao Sto su word procesor i
ra¢unovodstvene tabele.)

Unix je napravljen tako da ga istovremeno koristi mnogo ljudi; to je
operativni sistem sa vise korisnika u kojem je ugraden TCP/IP. To je
najcesci operativni sistem za servere na Internetu.

UsB

USB

Univerzalna serijska sabirnica. To je hardver interfejs za prikljucenje
perifernih uredaja na kompjuter koji je u najsiroj upotrebi. Nakon
$to se pojavio u personalnim kompjuterima 1997, USB je brzo
postao popularan za povezivanje tastature, misa, stampaca i tvrdih
diskova, zamjenjujudi na kraju serijske i paralelne prikljucke (port) na
personalnom kompjuteru.

USB uredaji se mogu lako zamijeniti; mogu se ukljucivati i iskljucivati
dok je kompjuter ukljucen.

USB Drive

USB disk

(1) Vanjski tvrdi disk ili opticki disk koji se uklju¢uje u USB port.

(2) Fles memorijski modul koji se uklju¢uje u USB port kompjutera.
Dovoljno mali da moze da se zakaci na lanac za kljuceve, imitira tvrdi
disk i dozvoljava da se podaci lako prenose s jednog kompjutera na
drugi. Vrlo popularna rezervna kopija i medij za prenos podataka, USB
diskovi mogu imati kapacitet i mnogo veci spremnik od CD i DVD na
koje se moze snimati. Oni su u Sirokoj upotrebi kao Stampani medij
za klijente da bi se distribuirali promotivni podaci. lako je skuplji od
CD i DVD koji se koriste u ove svrhe, ljudi po pravilu ponovo koriste
ovaj uredaj, a prodavci dobijaju bolju reklamu. Ova vrsta USB uredaja
poznata je pod mnogim imenima: fle$ drajv, pen drajv, drajv na
lancicu za kljuceve, kljuc drajv, USB klju¢, USB stik ili memorijski kljuc.
Naziv marke se takode koristi kao genericko ime, kao Sto su Lexar’s
JumpDrive i Trek 2000 International’s ThumbDrive
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User Korisnik Svaka osoba u direktnoj interakciji sa kompjuterom.
User ID Korisnicki ID Jedinstven niz karakteristika koje identifikuju korisnika.

Proces u kojem korisnik identifikuje nekoga u sistemu kao validnog
User Identifikacija korisnika. Za razliku od procesa identifikacije korisnika, ovo je proces
Identification korisnika utvrdivanja da je korisnik zaista stvarni korisnik i da mu je dozvoljeno

da koristi sistem.

User Interface

Korisnicki interfejs

Tekstualni ili graficki dio aplikacije koji omogucava korisniku da
pokrece softver u namijenjenu svrhu, tj. tekstualni interfejs kao $to je
DOS ili graficki interfejs kao Sto je Windows.

Virtual
Network
Perimeter

Krug virtuelne
mreze

MreZa koja djeluje kao jedna jedina zasticena mreza iza Firewalla,
koja ustvari obuhvata kriptografski zasticene virtuelne veze preko
nepouzdanih mreza.

Virus

Virus

Segmet koda koji se sam replicira. Virus mozZe a ne mora sadrZavati
napadne programe ili klopke.

Virus je grupa kompjuterskih programskih kodova koja pravi vlastite
kopije bez bilo kakve svjesne intevencije ¢ovjeka. Neki virusi rade vise
od jednostavnog repliciranja; oni mogu pokazivati poruke, instalirati
druge softvere ili datoteke, izbrisati softvere ili datoteke, itd.

Virus traZi prisustvo nekog drugog programa da bi se replicirao. Po
pravilu, virusi se Sire kacenjem za programe i neke druge datoteke.
Na primjer, datoteke formata za Microsoft word procesor i programi
racunovodstvenih tabela dozvoljavaju ukljucivanje programa koji se
Zovu macros, $to moze biti povoljno tlo za uzgoj virusa.

VolP

VolP

Glas preko IP-a. Digitalni telefonski servis koji koristi javni Internet
i privatne Network Backbone (glavne mreZe) za prenosenje poziva.
Obezbjedena je takode i podrska javnim telefonskim mrezama
(PSTN) tako da VOIP pozivi mogu da poticu i da se zavravaju na
obi¢nom telefonu. Mnoge kompanije, ukljucujuci Vonage, 8x8 i AT&T
(Callvantage), po pravilu nude pozive unutar zemlje za fiksnu cijenu i
jeftine troskove poziva po minuti za inostranstvo. Od korisnika se trazi
da imaju Sirokopojasni pristup Internetu (kabl ili DSL).
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Kad je rije¢ o kompjuterskoj memoriji, to znaci privremena (a ne vrlo

Web browser

Volatile Nepostojan O s L sy
promjenljiva, sto je uobicajeno znacenje te rijeci).
Volatile data Nepostojani Sadrzaj fizicke memorije, mrezna konfiguracija, otvorene veze s
podaci drugim kompjuterima, procesne informacije, itd.
Virtuelna privatna mreza. VPN se obi¢no odnosi na mrezu u kojoj
VPN VPN su neki dijelovi povezani preko javnog Interneta, ali su podaci
poslati preko Interneta kriptografski zasticeni tako da je cijela mreza
“virtuelno” privatna.
Dio Interneta kojem se ostvaruje pristup preko korisnickog grafickog
Web Web interfejsa i koji sadrzi dokumenta koja su ¢esto povezana hipervezom
- takode se naziva World Wide Web.
Evidencija o

pretrazivanju

Dnevnik web stranica koje su prethodno posjecivane, pohranjen

history weba lokalno na kompjuteru.

Webpage Web stranica Dokumenti kodirani standardizovanim opisnim jezikom, HTML-om.
Websajt je zbirka web stranica koje su medusobno povezane i vrlo

Website Websajt cestp povezane s drugm? webse.ajtowma. Webse.aj.t aktV|V|ra.(domacm
mu je) na web serveru sajt vlasnika, provajdera ili pruzatelja Internet
usluga (ISP).
Centralna hijerarhijski struktuirana baza podataka koja se koristi u OS
Windows za pohranjivanje informacija koje su neophodne za konfiguri-
sanjesistemazajednogilivisekorisnika,aplikacijaihardverskih uredaja.

Windows Registar Registar sadrzi informacije na koje se Windows stalno poziva tokom

Registry Windowsa rada, kao sto su profili za svakog korisnika, aplikacije instalirane na

kompjuteru i vrste dokumenata koje svako moze napraviti, parametri
karakteristika svih ikonica za fascikle (foldere) i aplikacije, hardveri koji
postoje na sistemu i prikljucci (port) koji se koriste.
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Wipe Pobrisati Potpuno izbrisati podatke iz memorije i sa tvrdog diska.

Elektronski uredaj koji omogucava istrazitelju pristup i Citanje po-
dataka na tvrdom disku kompjutera ili drugih uredaja bez mijenjanja
podataka, pa se prema tome dokazi ¢uvaju u njihovom prvobitnom
stanju.

Write blocker Blokada pisanja

World Wide Web. Cijela konstelacija resursa do koje se moze doci
Wwww WWW koriStenjem Gophera, FTP-a, HTTP-a, Telneta, USENET-a, WAIS-a i
nekih drugih softvera.
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KORACI KOJE JE POTREBNO PREDUZETI PRILIKOM
IZUZIMANJA UREDAJA KOJI SADRZE DIGITALNE
DOKAZE

Prilikom izuzimanja racunara, zavisno da li je ukljucen ili iskljucen, potrebno
je slijediti sljedece korake:

Ako je kompjuter ukljucen:

Fotografisite ekran,

Kreirajte forenzi¢ku kopiju RAM memorije,

Provjerite aktivne pograme i $ta se trenutno desava,

Izuzmite sadrzaj elektronskog postanskog sanduceta,

Provjerite da li ima CD/DVD medija u uredaju,

Prekinuti vezu s mrezom,

Ako postoji kriptografska zastita, kreirati logicke forenzicke kopije diskova,
Izvucite kabl iz racunara,

Zaplijenite i upakujte sve dokaze.

Ako je kompjuter iskljucen:

Nemojte ga ukljucivati,

Fotografidite ga,

Dokumentujte da li je povezan na mrezu,
Iskljucite i oznacite kablove,

Provjerite dali ima CD/DVD medija u uredaju, ako ima izvadite koristeci spajalicu
(provjerite da je struja iskljucena).
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Obzirom da bi svako paljenje racunara dovelo do izmjene odredenih podataka,

¢ime bi se mogla dovesti u pitanje validnost pronadenih dokaza, kako bi se onemogucilo
slucajno ili namjerno paljenje, preporucljiivo je koristiti odgovarajuce etikete za uti¢nice i
kablove, kao na slici.

Predmete kao sto su USB stikovi, eskterni hard diskovi i sl. nakon gasenja ra¢unara
iskopcati i posebno zapakovati, nikako lijepiti za racunar kao sastavni dio racunara.

Prilikom izuzimanja mobilnih telefona, potrebno je slijediti korake:
3. Zamobilne telefone koji su aktivni sa SIM karticom:
o Ukucati *#06#, broj koji se pojavi na displeju je IMEI broj i unijeti u zapisnik,
e Unijeti u zapisnik na kojoj mrezi telekom operatera je aktivan telefon,

e Telefon ugasiti a zatim upaliti,
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e Ukoliko traZi PIN kod, traZiti od lica PIN kod i unijeti u zapisnik,
e Ukoliko trazi SECURITY kod, traziti od lica SECURITY kod i unijeti u zapisnik,

e Telefon ugasiti ili ne, zavisi od toga da li je bitno vidjeti ko je zvao u toku ili nakon pre-
tresa obzirom da telekom operateri nisu biljeZili propustene pozive. Medutim treba
imati na umu da mobilni telefoni sa operativnim sistemmom Android imaju opciju traj-
nog brisanja podataka koja se aktivira putem interneta. (Ne vaditi bateriju iz razloga
$to se gubi lista poziva)

Ukoliko lice ne zeli dati PIN ili Security kod, upozoriti ga da Zakonom o krivicnom postupku
moze biti kaznjen novcanom kaznom do 50.000 KM ili kaznom zatvora do 90 dana.

4. Za mobilne telefone koji nisu aktivni ili nemaju SIM karticu:
e Pokusati upaliti mobilni telefon i ponoviti korake iz tacke 1;

e Ukoliko se telefon ne moze upaliti ili nema SIM kartice, izvaditi bateriju i unijeti u za-
pisnik IMEI broj.

Mobilne telefone, SIM kartice, memorijske kartice, punjace za mobitel i certifikate
za SIM kartice, pakovati odvojeno od ostalih predmeta koji se oduzimaju, a koji
nece biti predmet vjestacenja digitalnih dokaza.

67






NACRTI - PRIMJERI

69






Irhad Kos, Sasa Petrovi¢, Jovo Markovic¢

[upisati naziv policijskog organa - zaglavlje dokumenta]

Broj: [upisati broj]
Datum: [upisati datum]

[upisati naziv suda - primaoca zahtjeval
[upisati mjesto/adresu primaocal
Sudiji za predhodni postupak

Na osnovu ¢lana 53. stav 2. ZKP BiH/¢lana 67. stav 2. ZKP FBiH/¢lana 117. stav 2. ZKP RS/
¢lana 53. stav 2. ZKP BD [naredba za pretresanjel, a u vezi ¢lana 51. stav 1.i ¢lana 52. ZKP BiH/
¢lana 65. stav 1. i ¢lana 66. ZKP FBiH/¢lana 115. stav 1. i ¢lana 116. ZKP RS/¢lana 51. stav 1. i
¢lana 52. ZKP BD [pretresanje stana, ostalih prostorija i pokretnih stvari — pretresanje osobe/
lical, ovlastene sluzbene osobe [upisati naziv policijskog organal, [ime i prezime policijskog
sluzbenika i ¢in] i [ime i prezime policijskog sluzbenika i ¢in], po dobijanju odobrenja od
[ime i prezime tuZioca i naziv nadleZznog tuzilastval, u skladu sa ¢lanom 55. ZKP BiH/¢lanom
69. ZKP FBiH/¢lanom 119. ZKP RS/¢lanom 55. ZKP BD [sadrzaj zahtjeva za izdavanje naredbe

za pretresanje], podnose:

ZAHTIJEV
za izdavanje naredbe za pretresanje
[prostorija, osoba, predmeta, pmv]

1. Radi pronalazenja, pocinitelja, saucesnika, tragova krivicnog djela i predmeta vaznih za
krivicni postupak, predlazem da se izvrsi pretresanje, i to:
1.1. [ime i prezime osobe/lical
i/ili
1.2. [stana/kuce i pratecih objekata — navesti adresu]
i/ili
1.3. [pmv]

2. U navedenim pretresima predmet pronalazenja je informati¢ka oprema (kompjuteri,
externi hard-diskovi, usb memory stickovi, CD-nosaci memorije), kao i svi ostali uredaji
koji mogu posluziti za prijenos podataka u digitalnom obliku, mobilni telefonski aparati,
GSM SIM kartice, novac, telefonski certifikati, notesi, biljeske, evidencije, bankovne
kartice, oprema za krivotvorenje bankovnih kartica, kao i drugi predmeti koji poticu iz
krivicnog djela.

3. Pretres gore navedenih objekata/stvari/osoba/pokretnih stvari/pmy, kao i oduzimanje
eventualnih predmeta dokaza, izvrsi¢e ovlastene sluzbene osobe [navesti.
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4. Cinjenice koje ukazuju na vjerovatnost da ¢e se pronaci tragovi krivicnog djela i predmeti
vazni za krivi¢ni postupak: [navesti]

Predlazemo da se navedeni pretres izvrsi u bilo koje vrijeme i bez prethodne predaje

Naredbe, iz razloga:

= $to postoji mogucnost da se trazeni predmeti lako i brzo uniste primjenom metoda
anti-forenzicke zastite, kao $to je enkripcija podataka, EMI (elektro-magnetni impuls)
usmjeren ka bilo kojem dokazu u elektronskom obliku i sl.

Nadalje, predlazemo da se Naredba za pretresanje i priviemeno oduzimanje predmeta
izvrsi najkasnije 15 dana od dana izdavanja Naredbe za pretresanje, nakon cega ce se bez
odlaganja vratiti Sudu.

Prilog:
[navesti]

Zahtjev odobrio [ime i prezime ovlastenog policijskog sluzbenika i ¢in]
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[upisati naziv tuzilastva - zaglavlje dokumenta]

Broj: [upisati broj] [upisati oznaku povijerljivosti i
hitnosti]
Datum: [upisati datum]

[upisati naziv suda - primaoca prijedlogal
[upisati mjesto/adresu primaoca]
Sudiji za predhodni postupak

Na broj: [navesti]

Na osnovu ¢lana 35. stav 1.1 2. tacke a), b) i e), ¢lanova 51., 52.i 55.i ¢lana 65.stav 1., 2., 3.1
4. ZKP BiH/¢lana 45. stav 1.1 2. tacke a), b) i e), ¢lanova 65.,66.1 69.i ¢lana 79.stav 1., 2., 3.1 4.
ZKP FBiH/ ¢lana 43.stav 1.1 2. tacke a), b) id), ¢lanova 1115.,116.i 119.i ¢lana 129.stav 1., 2.,
3.i14.ZKP RS/ ¢lana 35.stav 1.i 2. tacke a), b) i e), ¢lanova 51.,52.i 55.i ¢lana 65. stav 1., 2., 3.
i4. ZKP BD, tuzilac [navesti naziv tuZilastval, podnosi

PRIJEDLOG
za izdavanje naredbe za pretres stana, ostalih prostorija i pokretnih stvari,
pretres lica i privremeno oduzimanje predmeta

|
Radi pribavljanja dokaza u vezi osnova sumnje da su [ime i prezime] i [ime i prezime] pocinili
krivicno djelo [navesti] iz ¢lana ___. KZ-a BiH/FBIH/RS/BD, potrebno je izvriiti pretres stana,
ostalih prostorija i pokretnih stvari, pretres lica i priviemeno oduzimanje predmeta koje
koriste osumnjiceni.

1. lica [ime i prezime], sin [ime], roden dana [datum] u [mjesto], JMBG: [navesti], sa
prijavljenom adresom prebivaliSta u [mjesto] u ul. [navesti] br. [navesti],
a) stana koji koristi [ime i prezime] u ul. [navesti] br. [navesti], stan br. [navesti] u
naselju [navesti] u [mjesto],

2. lica [ime i prezime], sin [ime], roden dana [datum] u [mjesto], JMBG: [navesti], sa
prijavljienom adresom prebivalista u [mjesto] u ul. [navesti] br. [navesti],
a) porodi¢ne kuce i pomoc¢nog objekta ul ul. [navesti] br. [navesti], u naselju
[navesti] u [mjesto], gdje je prijavljen i gdje prebiva [ime i prezime],
b) motornog vozila [navesti] koji koristi [ime i prezime].
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I

Pretres lica i objekata iz tacke | prijedloga treba izvrsiti radi pronalaska i priviemenog
oduzimanja predmeta koji mogu posluZiti kao dokaz u krivicnom postupku, i to: [navesti
predmete oduzimanja] [npr. informatic¢ka oprema (kompjuteri, externi hard-diskovi, usb
memory stickovi, CD-nosaci memorije), kao i svi ostali uredaji koji mogu posluZiti za prijenos
podataka u digitalnom obliku, mobilni telefonski aparati, GSM SIM kartice, novac, telefonski
certifikati, notesi, biljeske, evidencije, bankovne kartice, oprema za krivotvorenje bankovnih
kartica, kao i drugi predmeti koji poticu iz krivicnog djela i mogu posluziti kao dokaz u
krivicnom postupkul.

]l
Predlazemo da [navesti naziv suda] izvrSenje ove naredbe povjeri [naziv policijskog organa /
agencije] i [naziv policijskog organa / agencije], uz pomoc - asistenciju ovlastenih sluzbenih
lica [naziv policijskog organa / agencije].

v
Predlazemo da se pretres i oduzimanje predmeta izvrsi u roku od [navesti] dana od dana
izdavanja Naredbe Suda i to u vremenskom periodu od 6 do 21 ¢asa / u bilo koje vrijeme,
jer postoji osnovana sumnija da pretresanje ne¢e modi biti izvrSeno u vremenskom periodu
od 6 do 21 sati, iz razloga Sto postoji mogucénost da se trazeni predmeti lako i brzo uniste
primjenom metoda anti-forenzi¢ke zastite, kao Sto je enkripcija podataka, EMI (elektro-
magnetni impuls) usmjeren ka bilo kojem dokazu u elektronskom obliku i sl.

\"
S obzirom da se ovim Prijedlogom trazi pretresanje vise fizickih lica, stanova, ostalih prostorija
i pokretnih stvari, te priviemena oduzimanja predmeta, potrebno je da [navesti naziv suda]
donese viSe primjeraka Naredbi radi uspjesnog okoncanja istrage.

Obrazlozenje
[obrazloziti]
[ime i prezime tuziocal

Prilog:
[prijedlog/izvjestaj policijskog organa/agencije]
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[upisati naziv policijskog organa - zaglavlje dokumenta]

Broj: [upisati broj]
Datum: [upisati datum]

[upisati naziv suda - primaoca zahtjeval
[upisati mjesto/adresu primaoca]
Sudiji za predhodni postupak

Na osnovu ¢lana 95. ZKP BiH/¢lana 109. ZKP FBiH/¢lana 160. ZKP RS/¢lana 95. ZKP BD
[odredivanje vjeStacenjal, ovlastene sluzbene osobe [upisati naziv policijskog organa],
[ime i prezime policijskog sluzbenika i ¢in] i [ime i prezime policijskog sluzbenika i ¢in], po
dobijanju odobrenja od [ime i prezime tuZioca i naziv nadleznog tuZilastval, podnose:

ZAHTIJEV
za izdavanje naredbe za vjeStacenje racunara i racunarske opreme
u predmetu [navesti]

1. Radi utvrdivanja sadrZaja priviemeno oduzetih racunara i racunarske opreme, odnosno
prikupljanja dokaza u predmetu: [navesti], vezano za postojanje osnovane sumnje da je
izvrseno krivicno djelo [navesti] iz ¢lana ___. KZ-a BiH/FBiH/RS/BD u sticaju sa krivi¢nim
djelom [navesti]iz¢lana ____.KZ-a BiH/FBiH/RS/BD, predlazemo da se zatrazi stru¢no mislienje
od vjestaka ili osobe koja raspolaze stru¢nim znanjem, odnosno da se istim, naredi

dostavljanje stru¢nog misljenja u pogledu sadrzaja priviemeno oduzetih racunara i
racunarske opreme i to:
[navesti]

vezano za tragove izvrsenja krivicnog djela [navesti] iz ¢lana ___. KZ-a BiH/EBiH/RS/BD, te
krivicnog djela [navesti] iz ¢lana ___. KZ-a BiH/FBiH/RS/BD, ili nekog drugog krivicnog djela,
a sadrZani su na navedenim priviemeno oduzetim predmetima.

2. Svrhapreduzimanja ove sluzbene radnje jeste prikupljanja dodatnih dokaza u predmetu:
[navesti], a po Nalogu za provodenje istraznih radnji [navesti], broj: [navesti].

3. Stru¢no midljenje potrebno je dostaviti u najkracem roku [upisati naziv tuzilastval, te
jedan primjerak istog i policijskim sluzbenicima [upisati naziv policijskog organal, u
elektronskom i pisanom obliku.
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4. Cinjenice koje ukazuju na vjerovatnost da ¢e se pronaci tragovi krivicnog djela i predmeti
vazni za kriviéni postupak:
[navesti]

5. Predlazemo da se Naredba obezbjedi ODMAH, te da se vjeStaku ili stru¢nom licu
naredi da Stru¢no misljenje, dostavi u najkracem roku [upisati naziv tuZzilastval, te
jedan primjerak istog i policijskim sluzbenicima [upisati naziv policijskog organal, u
elektronskom i pisanom obliku.

Napomena: Gore navedeni predmeti se nalaze u sluzbenim prostorijama [navesti] i isti ¢e
biti predati licu koje Sud odredi Naredbom za vjestacenje.

Prilog:
Nalog za provodenije istraznih radnji, broj: [navesti]

Zahtjev odobrio tuzilac:

[ime i prezime tuzioca) [imeiprezime ovlastenog policijskog rukovodioca]
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[upisati naziv tuzilastva - zaglavlje dokumenta]

Broj: [upisati broj]
Datum: [upisati datum]

[upisati naziv primaoca naredbe]
[upisati mjesto/adresu primaoca]

Na osnovu ¢lana 35. stav 2. tacka e) ZKP BiH/¢lana 45. stav 2. tacka e) ZKP FBiH/¢lana 43. stav
2. tacka d) ZKP RS/¢lana 35. stav 2. tacka e) ZKP BD [prava i duznosti tuziocal, ¢lana 96. 97.i 99.
ZKP BiH/¢lana 110, 111.1 113. ZKP FBiH/¢lana 161., 162. i 164. ZKP RS/ ¢lana 96., 97. i 99. ZKP
BD [naredba o vjeStacenju, duznosti vieStaka i postupak vijeStacenjal u postupku istrage protiv
osumnjicenih [navesti] i dr, zbog krivicnog djela [navesti] iz ¢lana ___. KZ-a BiH/FBiH/RS/BD, a u
vezi sa krivicnim djelom [navesti] iz ¢lana ___. KZ-a BiH/FBiH/RS/BD, tuZilac donosi

NAREDBU ZA VJESTACENJE

I
Ima se izvrsiti informaticko — forenzicko vjestacenje.

1
Vjestacenje se povjerava [navesti kome se povjerava vjestacenjel.

]|
Predmet vjeStacenja su priviemeno oduzeti predmeti po Potvrdama i to:
Potvrda o priviemenom oduzimanju predmeta [navesti izdavaoca potvrde], broj: [navesti] od
[datum] na ime [navesti]:
1. [opis ra¢unara: marka, serijski broj], oznaceno kao trag broj: [navesti] (redni broj Potvrde: [navesti]),
2. [opis ratunara: marka, serijski broj], oznac¢eno kao trag broj: [navesti] (redni broj Potvrde: [navesti]),
3. [opis ratunara: marka, serijski broj], oznac¢eno kao trag broj: [navesti] (redni broj Potvrde: [navesti]).

v
Informaticko — forenzi¢kim vjestacenjem pobrojanih predmeta potrebno je:
1. Saciniti kopiju tj. kreirati zamrznutu sliku (mirror image) svih hard diskova, opti¢kih medija i
USB memorijskih stikova.

2. lzdvojiti sve podatke u datotekama - fajlovima koji mogu posluziti kao dokaz u ovom
krivicnom postupku i to:
= postojece datoteke — fajlove,

brisane datoteke - fajlove,

ostecene datoteke — fajlove,

e-mail adrese, kontaktirane i nekontaktirane,

primljene i poslane postojece e-mail poruke,

primljene i poslane brisane e-mail poruke.
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3. lzdvoijiti:
= videozapise,
= mrezne konfiguracije racunara — klijenta,
= instalirane programe, na koji nacin se uspostavljala komunikacija izmedu klijent —
racunara i servera na kojima se nalaze baze podataka i tragovi istih,
= druge vrste komunikacija i tragove istih,
= jstorija pristupa web - stranicama putem Interneta i njihov sadrZaj sa posebnim
akcentom na [navesti] i [navesti],
= identifikacije e-mail adresa i eventualne pristupne Sifre koje su koriStene za pristup
istim, te tragove sadrZaja e-mail poruka,
= druge dokaze koji se mogu dovesti u vezu sa predmetnim krivi¢nim djelima.
4. Iz kategorije specifi¢nih racunara:
*=  mrezne konfiguracije racunara — klijenta,
= instalirane programe, na koji nac¢in se uspostavljala komunikacija izmedu klijent —
racunara i servera na kojima se nalaze baze podataka i tragovi istih,
= druge vrste komunikacije i tragove iste,
= storija pristupa web - stranicama putem Interneta i njihov sadrzaj sa posebnim
akcentom na [navesti] i [navesti],
= identifikacija e-mail adresa i eventualno pristupnih Sifri koje su koriStene za pristup
istim, te tragovi sadrzaja e-mail poruka,
= evidencije i dokumenti vezano za poslovanje preduzeca [navesti],
= drugi dokazi koji se mogu dovesti u vezu sa predmetnim krivicnim djelima.
5. Iz kategorije [navestil:
= videozapise,
»=  mrezne konfiguracije racunara — klijenta,
= instalirane programe, na koji nac¢in se uspostavljala komunikacija izmedu klijent —
racunara i servera na kojima se nalaze baze podataka i tragovi istih,
= druge vrste komunikacije i tragove iste,
= storija pristupa web — stranicama putem Interneta i njihov sadrzaj sa posebnim
akcentom na [navesti] i [navesti],
= identifikacija e-mail adresa i eventualno pristupnih Sifri koje su koriStene za pristup
istim, te tragovi sadrzaja e-mail poruka,
= drugi dokazi koji se mogu dovesti u vezu sa predmetnim krivi¢nim djelima.
6. |z kategorije [navestil:

mrezne konfiguracije,

instalirane programe,

baze podataka i sadrzaj istih,

log - fajlove administracije servera,

video — zapise,

evidencije i dokumenti vezano za poslovanje preduzeca [navesti],

druge vrste evidencija i dokumenata,

drugi dokazi koji se mogu dovesti u vezu sa predmetnim krivicnim djelima.
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7. 1z kategorije memorijskih stikova, memorijskih kartica, kompakt diskova i dr.:
= oditati sadrzajistih i izdvojiti sadrZaj koji se moze dovesti u vezu sa krivi¢nim djelima koja
se stavljaju na teret korisnicima istih i dr.

\'
Vjestak ¢e konstatovati i sve druge relevantne podatke do kojih dode tokom vjestacenja, a koje
vjestak smatra potrebnim za pravednu i objektivnu analizu.

Vi
Nakon izvrsenog vjestacenja, vjestak je duzan saciniti Izvjestaj koji e sadrzavati sljedece:
Dokaze koje je pregledao,
Obavljene radnje vjestacenja,
Stru¢nu literaturu i druga sredstva koja je vjestak koristio u svrhu vjestacenja,
Druge relevantne podatke koje vjestak smatra potrebnim,
ObrazloZenje kako je vjeStak doSao do odredenog misljenja.

Lk wN =

Vil
Vjestacenje ¢e se izvrsiti u najkracem vremenu koje je neophodno za nevedenu vrstu vjestacenja,
a vodedi racuna o razlozima hitnosti.

vl
Izvjestaj o vjestacenju vjestak ¢e dostaviti [navesti naziv tuzilastva] u pismenoj formi u 3 primjerka.

IX
Na osnovu ¢lana 99. ZKP BiH/¢lana 113. ZKP FBiH/¢lana 164. ZKP RS/ ¢lana 99. ZKP BD [postupak
vjestacenjal vjestak je duzan da predmet vjestacenja paZljivo razmotri, da ta¢no navede sve $to
zapazi i utvrdi, kao i da svoje mislienje iznese nepristrasno i u skladu s pravilima nauke i vjestine.

Vjestak se upozorava da lazno vjestacenje predstavlja krivicno djelo.

X
U svrhu vjestacenja vjeStaku se predaje Naredba o sprovodenju istrage, broj: [navesti] od [datum]
i predmeti vjeStacenja pobrojani u tacki Ill ove Naredbe.

Xi
Vjestacenje e se obaviti u prostorijama [navesti].

NAPOMENA: Po obavljenom vjestacenju [navesti] ¢e obezbijediti skladiStenje gore navedenih
predmeta (zbog osjetljivosti premjestanja predmeta) do okoncanja krivicnog postupka u ovom
predmetu, odnosno do nove naredbe ovog TuZilastva.

U slucaju potrebe i nejasnoca, kontaktirati postupajuceg tuzioca [navesti] na broj telefona [navesti].

[ime i prezime tuzioca]
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[upisati naziv policijskog organa - zaglavlje dokumenta]

Broj: [upisati broj]
Datum: [upisati datum]

[upisati naziv suda - primaoca zahtjeval
[upisati mjesto/adresu primaocal
Sudiji za predhodni postupak

Na osnovu ¢lana 72a. ZKP BiH/¢lana 86a. ZKP FBiH/¢lana 137. ZKP RS/¢lana 72a. ZKP BD
[naredba operateru telekomunikacijal, ovlastena sluzbena osoba [upisati naziv policijskog

organal, [ime i prezime policijskog sluzbenika i ¢in], po dobijanju odobrenja od [ime i
prezime tuzioca i naziv nadleznog tuzilastval, podnosi:

ZAHTJEV
za izdavanje naredbe operateru telekomunikacija

Radi identifikacije i pronalazenja pocinioca krivicnog djela, predlazemo da se pravnom
licu [naziv i adresa telekom operatera], kao operateru telekomunikacija nalozi dostava
podataka o NN licima, koji su koristili sliedece IP adrese za pristup internetu, kao i svih
ostalih podataka koji mogu posluziti identifikaciji gore navedenih NN lica (ovjerene
kopije ugovora o koristenju internet usluga, kopije racuna za vrijeme koristenja
predmetnih adresa sa navedenom adresom njihove dostave):

Datum i vrijeme: [navesti]

IP: [navesti]

2. Predlazemo da se Naredba uruc¢i odgovornom licu u [naziv telekom operatera], odmah
po njenom izdavanju, te da se podaci od strane ovog operatera telekomunikacija
dostave u najkracem roku u pisanom i elektronskom obliku, policijskim sluzbenicima
[upisati naziv policijskog organal, pozivom na broj i datum ovog akta.

Napomena:

[navesti]

Prilog:

[navesti]

Zahtjev odobrio tuZilac:

[ime i prezime tuzioca] [imeiprezime ovlastenog policijskog rukovodioca]
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